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Abstrakt
Práce se zabývá návrhem a realizací bezdrátového hlasovacího systém založeného na techno-
logii IQRF. Práce popisuje zmíněnou IQRF technologii a porovnává její vlastnosti s jinými
rádiovými technologiemi. Dále popisuje návrh architektury a komunikačního protokolu na-
vrhovaného systému. Systém se skládá ze zařízeni připojeného k počítači, které sbírá data
od hlasovacích stanic. Jádrem práce je implementace těchto komponent a řídicí aplikace
pro počítač. V závěru jsou diskutovány dosažené výsledky a popsány možná zlepšení.
Abstract
This thesis deals with designing and implementation of wireless voting system based on
the IQRF technology. The thesis describes mentioned IQRF technology and compares its
features with others wireless technologies. It also describes the architecture design and
communication protocol of the proposed system. The system consists of device conected to
computer which collects data from the voting stations. The core of the thesis is the imple-
mentation of this components and implementation of control application for the computer.
In conclusion, discussed the achievements and possible improvements.
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Kapitola 1
Úvod
Dnešní společnost ve vyspělých státech se řídí názorem většiny. Ať už v dobrém nebo ve
špatném. A pokud chceme nadále vyznávat principy demokracie, budeme stále potřebovat
vědět jaký názor zastává většina. Pro zjištění většinového názoru se už od nepaměti používá
princip hlasování. Téměř na všech zasedáních zastupitelstva, vlády, senátu a podobně se o
něčem hlasuje. Ve skutečnosti hlasování zabírá značnou část těchto shromáždění. Využitím
chytrého hlasovacího zařízení určitě půjde čas hlasování zkrátit. Další nespornou výhodou
používání chytrého hlasovacího zařízení je okamžitě známý a všem najednou zobrazitelný
výsledek, pomocí multimediálních prostředků. Třetí a klíčový důvod proč má smysl se
zabývat bezdrátovým hlasovacím zařízením je možnost zprostředkovat hlasování nebo jen
jeho výsledky lidem, kteří se fyzicky nemohou zúčastnit hlasovacího shromáždění. Česká
Republika dokonce letos na podzim plánuje vyzkoušet volbu senátorů na příští období
prostřednictvím hlasovacího zařízení[12].
Cílem této práce je nastudovat a popsat rádiové technologie pro realizaci bezdrátového
hlasovacího systému. Dále se pak konkrétně zaměřit na technologii IQRF a platformy, na
kterých je použita. Na základě získaných poznatků pak navrhnout architekturu bezdrá-
tového hlasovacího systému. Hlavní část práce pak spočívá v jeho realizaci a vytvoření
funkčního prototypu. Poslední, ale ne méně důležitou částí je testování systému.
V druhé kapitole, hned po úvodu, se zabývám různými typy hlasovacích shromáždění
a hledám nejdůležitější vlastnosti a předpoklady pro univerzální hlasovací systém. Dále
popisuji některá zajímavá komerční řešení bezdrátových hlasovacích systémů. Ve třetí kapi-
tole diskutuji dostupné technologie pro bezdrátový přenos, ale nejvíce se věnuji technologii
IQRF. Ve čtvrté kapitole popisuji návrh architektury bezdrátového hlasovacího systému.
Zaměřuji se na návrh jednotlivých komponent systému a jejich vzájemnou komunikaci. V
páté kapitole ukazuji některé principy použité při realizaci navrženého systému. Zejména
se věnuji realizaci hlasovacích stanic a počítačové aplikace. Do šesté kapitoly jsem zařadil
testování vlastnosti realizovaného bezdrátového hlasovacího systému. V závěru hodnotím
dosažené úspěchy a uvádím možná rozšíření systému.
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Kapitola 2
Hlasovací systémy
V této kapitole se budu zabývat různými typy hlasovacích systému. Požadavky na hlasovací
systém vycházejí z typu shromáždění. Přesto se většina komerčních hlasovacích systémů
navrhuje co nejuniverzálněji, aby pokryly co možná největší počet typů shromáždění. Z
uživatelského hlediska nemusí být práce s takto navrženým systémem hned zřejmá.
Typy shromáždění je možné dělit podle různých kritérii. Z hlediska hlasování během
shromáždění jsem určil hlavní kritéria jako
 počet účastníků hlasování,
 jejich přemísťování se na jiná místa během hlasování (mobilita) a
 práva v dílčích hlasováních. Některá hlasování můžou být anonymní nebo určití lidé
mohou mít více hlasů než ostatní.
Počet účastníků může být proměnlivý a nemusí být známý při zahájení shromáždění. Za-
jištění práv v dílčích hlasováních vyžaduje nebo zakazuje autentizaci uživatelů.
S ohledem na tyto tři požadavky jsem rozdělil typy shromážděni do tří skupin a nazval
je podle nejznámějšího představitele patřícího do této skupiny:
1. Zasedání zastupitelstva je nejznámější typ shromáždění. Maximální počet účast-
níků shromáždění je předem známý, ale při jednotlivých hlasováních se může měnit.
Mobilita účastníků hlasování se nepředpokládá. Každý má své předem určené místo
během hlasování. Hlasování převážně není anonymní a počet hlasů jednotlivých účast-
níku hlasování nemusí být stejný. Na příklad se jedná o zasedání městského zastupi-
telstva nebo zasedání senátu České Republiky.
2. Zasedání společenství vlastníků jednotek představuje shromáždění majitelů
bytů. Tato skupina se také vyznačuje předem známým maximálním počtem účast-
níků hlasování. Tento počet je často vyšší než v minulé skupině. Mobilita jednotlivých
účastníků hlasování je velmi důležitá. Hlasování není anonymní. Každý účastník se
musí autentizovat. Početní zastoupení hlasů na jednoho účastníka není stejný. Pří-
kladem shromáždění této skupiny je valná hromada firmy nebo zasedání společenství
vlastníků jednotek (SVJ).
3. Seminář je typ shromáždění o předem přibližně známém počtu účastníků. Závisí
převážně na kapacitě místnosti, sálu apod. V průběhu hlasování se může měnit. Ano-
nymita hlasování je důležitá a účastnící hlasování se nemusí cítit svobodně při hlaso-
vání, pokud se při příchodu museli autentizovat. Anonymitu lze jednoduše splnit díky
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mobilitě. Například umístěním hlasovacího zařízení na každé místo v sále bez zaseda-
cího pořádku. Příklady typických představitelů této skupiny jsou zdravotní semináře,
vědecké konference nebo různá referenda.
Další požadavky na hlasovací systém, tentokrát nezávisle na typu shromáždění jsou:
 Intuitivní a co nejjednodušší ovládání hlasovacích zařízení.
 Jednoznačná indikace přijetí hlasu účastníka (hlasování hlasovacím zařízením) bez-
prostředně po odhlasování. Typicky po stisku tlačítka na hlasovacím zařízení.
2.1 Hlasovací systém Ministr 5
Hlasovací systém Ministr byl vytvořen firmou Ladislav Ministr [11]. Je určen pro zasedání
zastupitelstev a jím podobných typů shromáždění. Byl navržen na základě analýzy způsobu
práce českých orgánů obecní samosprávy.
Systém se skládá z
 hlasovacích zařízení, které obdrží jednotliví účastníci a celou dobu je mají u sebe,
 centrální řídicí jednotky, která provádí sběr hlasů od jednotlivých hlasovacích zařízení,
 počítače vybaveného ovládacím programem a
 dvěma obrazovkami nebo projektorem a obrazovkou pro okamžité zobrazování vý-
sledků hlasování a řízení hlasování.
Hlasovací systém Ministr 5 je drátově propojený systém. Hlasovací zařízení jsou připojeny k
centrální řídicí jednotce telefonními kabely RJ 11. Hlasovací zařízení nemusí být připojeny
přímo k centrální řídicí jednotce. Mohou se k sobě navzájem připojovat a až poslední se
připojí k centrální řídicí jednotce.
Centrální řídicí jednotku a počítač propojuje sériové rozhraní RS485.
Výsledky hlasování se zaznamenávají, aby bylo možné jejích pozdější použití nebo ar-
chivace. Systém zaznamenává nejen volby Pro, Proti a Zdržel se, ale také Nehlasoval, Ne-
přítomen a Omluven. Ke každému hlasování se uživatel přihlašuje a systém ověřuje jeho
práva během následujícího hlasování. Na obrázku 2.1 vlevo je vidět hlasovací zařízení a
vpravo je vizualizace hlasování.
Obrázek 2.1: Hlasovací systém Ministr 5 [20].
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Novější model Ministr 6 je bezdrátový hlasovací systém, který komunikuje na frekvenci
2,4 GHz. Tento systém vyžaduje vlastní multimediální zařízení (tablet, chytrý telefón) ka-
ždého účastníka, na které se nahraje aplikace pro hlasování.
Ovládání této aplikace nemusí být intuitivní pro všechny uživatele. Hlavní nevýhodou
zůstává již zmiňovaná nutnost vlastnit multimediální zařízení.
2.2 Hlasovací systém firmy Bitart
Firma Bitart [5] nabízí bezdrátový hlasovací systém pro zastupitelská jednání a hlasování.
Systém je navržený jako jedna centrální jednotka a až 62 hlasovacích stanic. Každý
zúčastněný hlasování obdrží jednu. Hlasovacími stanice a centrální jednotka komunikují na
frekvenci 868 MHz. Každá hlasovací stanice obsahuje jedinečné identifikační číslo a přímo
komunikuje s centrální jednotkou, která vyzývá jednotlivé stanice, aby jí odeslaly hlas
uživatele. Stanice se musí nacházet ve vzdálenosti 20 m od centrální jednotky. Předností
hlasovacích stanic je jejich jednoduchost ovládání. Obsahují pouze dvě hlasovací tlačítka
(ano/ne).
Podobně jako u jiných hlasovacích systémů jsou data přijatá centrální jednotkou pře-
nášená do počítače a mohou být okamžitě zobrazována celému zasedání. Je možný jejich
export do tabulkového procesoru. Na obrázku je vidět hlasovací stanici.
Obrázek 2.2: Hlasovací stanice [5].
2.3 Hlasovací systémy firmy Allstar Group
Firma Allstar Group [3] vyrábí bezdrátové hlasovací systémy pro zastupitelstva. Komunikují
na frekvencích 433 MHz (WIVO basic) nebo 2,4 GHz (WIVO element). Počet uživatelů
hlasovacího systémů výrobce udává v řádu stovek.
Architektura systému je mírně odlišná od předchozích. Skládá se z hlasovacích zařízení,
jedné centrální jednotky, která komunikuje s počítačem a několika tzv. sběrných bodů.
Sběrné body jsou zařízeni, která jsou rozmístěná v místnosti shromáždění a zabezpečují
sběr dat od jednotlivých hlasovacích stanic. Výrobce udává dosah zařízení do 100 m ve
volném prostoru pro WIVO basic. Sesbíraná data předávají centrální jednotce, která posílá
data do počítače. Výsledky hlasování jsou počítačem zobrazovány a ukládány pro pozdější
export.
Hlasovací stanice obsahují tři tlačítka pro hlasování (pro/proti/zdržet se) a dva tlačítka
pro pozastavení hlasování z důvodu vstupu do diskuze. Napájeny jsou vestavěnou baterii
a výdrž se pohybuje od 70 do 170 hodin pohotovostního režimu. Autentizace uživatele
na hlasovací stanici je zajištěna několikamístným kódem, který uživatel obdrží na začátků
shromáždění. Na obrázku je vidět hlasovací stanici WIVI basic.
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Obrázek 2.3: Hlasovací stanice WIVO basic [2].
2.4 IR hlasovací systém SS-IR118
Zajímavý produkt nabízí přes zprostředkovatelskou firmu jedna Čínská společnost [1]. Vy-
tvořila bezdrátový hlasovací systém založený na InfraRed (IR). Architektura systému se
skládá z centrální jednotky vybavené IR přijímačem a hlasovacích zařízení s IR vysílači.
Dosah je pouze 15 m, při přímé viditelnosti na přijímač. Systém je dimenzován na 400
účastníků a díky technologii Two-way nikdy nedojde k uvíznutí ani ztrátě rychlosti komu-
nikace.
Hlasovací zařízení se tužkovou baterii. Jedná se o produkt určený pro výuku na školách.
Lze ho připojit k interaktivní tabuli a samozřejmě i k počítači.
Obrázek 2.4: Hlasovací systém SS-IR118 založený na IR přenosu [1].
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Kapitola 3
Výběr rádiové technologie
V této kapitole popíši některé rádiové technologie, které je možné použít pro realizaci hla-
sovacího systému. Hlavní důraz je kladen na schopnost přímo komunikovat na větší vzdá-
lenosti nebo sestavit vhodnou síť, která by toto umožňovala.
Zdůrazním jejich výhody i nevýhody oproti doporučené technologii IQRF při zadávání
diplomové práce.
3.1 Bluetooth
Bluetooth je nejznámější technologie pro přenos dat mezi mobilními zařízeními [9]. Tech-
nologii definuje standard IEEE 802.15.1. Komunikuje na frekvenci 2,4 GHz. K přenosu dat
využívá metodu FHSS (frequency hopping spread spectrum). Jedná se o jednu metodu vy-
síláni v rozprostřeném spektru. Rozprostřené spektrum znamená, že se vysílá na mnohem
širším frekvenčním pásmu, ale s menším výkonem. V FHSS principiálně jde o změnu pře-
nosové frekvence během přenášení jednoho bitu nebo více bitů. Rychlost změny frekvence
udává vygenerovaná pseudonáhodná posloupnost [10].
Technologie Bluetooth patří do skupiny PAN (personal network area), což by se dalo
přeložit jako osobní síť. Síť PAN je definována pro vzdálenost do 10 m. PAN je jeden z pro-
filů komunikace, které jsou v technologii bluetooth možné. Jeden uzel se stane nadřazeným
ostatním (master) a řídí je. Určuje podřízeným (slave) uzlům komunikační frekvence podle
principu FHSS. Jeden nadřazený uzel může v jednom okamžiku řídit maximálně 8 podří-
zených uzlů. Této struktuře se říká pikonet. Pikonety lze spojovat dohromady a vytvářet
tak rozsáhlejší síťovou topologii zvanou scatternet. Spojení je zajištěno sdílením podříze-
ných uzlů mezi dvěma pikonety tak, aby byla dodržena podmínka jediného hlavního uzlu
v pikonetu. Situace je znázorněná na obrázku 3.1.
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Obrázek 3.1: Scatternet jako spojení dvou pikonetů.
3.2 Wi-Fi
Informace byly čerpány z [9].Technologie Wi-Fi je definovaná standardem IEEE 802.11.
Stejně jako Bluetooth, je primárně určená pro oblast spotřební elektroniky. Vysílací výkony
jsou však vyšší, než u Bluetooth. Zmiňovaný standard má několik bližších specifikací viz
tabulka 3.2.1. Pro Evropské bezlicenční pásmo lze využít standard IEEE 802.11b a IEEE
802.11g. Oba komunikují na frekvenci 2,4 GHz.
Standard IEEE 802.11b využívá k přenosu, podobně jako bluetooth, rozprostřené spek-
trum ale přenos neprobíhá změnou frekvence. Modulace se označuje jako DSSS (direct
sequence spread spectrum) [10]. Na vysílaný signál a vygenerovanou pseudonáhodnou po-
sloupnost se aplikuje operace xor. Vysílaný signál má široké spektrum, jeví se jako bílý šum.
Přijímač zná pseudonáhodnou posloupnost a pomocí integrátoru a operace xor je schopen
dekódovat signál. Přenosová rychlost je 11 Mbit/s.
Standard IEEE 802.11g využívá OFDM (Orthogonal Frequency Division Multiplexing)
modulaci [10]. Jedná se zase o princip rozprostřeného spektra. Vysílá se na více vzájemně
ortogonálních nosných frekvencích. Ortogonalita nosných frekvencí zajistí, že se vzájemně
neruší a lze tak efektivně využít i postranní pásma nosných frekvencí. Přenosová rychlost
je 54 Mbit/s, což je skoro pětinásobek oproti standardu IEEE 802.11b.
Oba standardy podporují vytváření sítí pomocí přístupového bodu. Přístupový bod je
nadřazen ostatním zařízením v budované síti a umí propojit libovolné dva uzly. Umožňuje
tak vytvořit hvězdicovou síťovou topologii. Wi-Fi technologie definuje MAC (media access
control) vrstvu, která mimo jiné umožňuje připojení zařízení k přístupovému bodu, přechod
k jinému přístupovému bodu, správu časování přenosů, řízení spotřeby napájení zařízení a
další.
Tabulka 3.2.1 obsahuje i další standardy, které ovšem komunikují na frekvencích, které
jsou v České republice zpoplatněny a proto se nimi nebudu dále zabývat .
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Standard Pásmo [GHz] Přenosová rychlost [Mbit/s] modulace
IEEE 802.a 5 54 OFDM
IEEE 802.b 2,4 11 DSSS
IEEE 802.g 2,4 54 OFDM
IEEE 802.n 2,4 nebo 5 600 OFDM, DSSS
IEEE 802.ac 2,4 nebo 5 1800 OFDM, DSSS
Tabulka 3.2.1: Přehled standardů Wi-Fi [9].
3.3 ZigBee
ZigBee je bezdrátová komunikační technologie definovaná standardem IEEE 802.15.4 [26].
Podobně jako Bluetooth je určen pro nízko-výkonové zařízení v sítích PAN na malé vzdá-
lenosti (cca do 75 metrů). Oproti Bluetooth technologii umožňuje multiskokové ad-hoc
směrování, které umožňuje vytvářet síťové topologie a to na poměrně velké vzdálenosti.
ZigBee není určeno k přenosů velkých objemů dat
Využití této technologie je v oblasti průmyslu a senzorových sítí. Technologie ZigBee
pracuje v pásmech 858 MHz , 902–928 MHz (o-QPSK nodulace) a 2,4 GHz (DSSS modu-
lace). Přenosová rychlost je v rozmezí 20, 40, 250 kbit/s a je závislá na použité přenosové
frekvenci. K hlavním přednostem této technologie patří spolehlivost, velmi nízká spotřeba,
jednoduchá implementace vhodná i pro 8bitové procesory.
ZigBee definuje tři typy uzlů:
 Koordinátor uchovává informace o síti, kterou spravuje. V jedné sítí může být pouze
jeden koordinátor, který může sloužit i jako brána do jiné sítě.
 Plně funkční zařízení přeposílá data mezi uzly k němu připojenými a sám může
být současně koncovým zařízením.
 Redukované funkční zařízení vykonává hlavní činnost systému. Provádí měření
nebo sběr nějakých dat ze svých senzorů a posílá je buď koordinátorovi nebo směro-
vači. Neumí komunikovat s ostatními koncovými uzly.
Funkční zařízení nemusí přímo komunikovat s koordinátorem, ale může využít směrovací
funkce plně funkčního zařízení.
S použitím těchto uzlů lze vytvářet tři typy topologii: hvězda, strom a mesh. Viz obrá-
zek 3.2.
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Obrázek 3.2: Možné síťové topologie technologie ZigBee.
3.4 IQRF technologie
IQRF technologie byla vytvořena firmou Microrisc [19]. Koncept IQRF technologie je za-
ložen na IQRF modulech (blokové schéma je na obrázku [16]), které komunikují prostřed-
nictvím IQRF MESH sítě [18].
IQRF moduly jsou kombinací několika integrovaných obvodu na jedné desce plošného
spoje (DPS). Obecná architektura modulu je zobrazena na obrázku 3.3 a skládá se z mik-
roprocesoru, rádiové části a dalších podpůrných obvodu jako je napěťový regulátor, různé
senzory neelektrických veličin a paměti. DPS modulu lze zasunout do SIM konektoru, což
umožňuje jeho snadnou instalaci i výměnu v sofistikovanějším HW systému.
Obrázek 3.3: Architektura IQRF modulu [16].
Na obrázku 3.4 je rozklíčováno značení modulů.
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Obrázek 3.4: Typové značeni IQRF modulů [16].
Modul TR-52D
Konkrétně modul TR-52D, který budu používat pro základní prototypování, obsahuje mi-
krokontrolér PIC16LF1938, RF (radio frequency) obvod mfr49, EEPROM paměť, senzor
teploty a napěťový regulátor pro stabilizaci napájení modulu. Integrované obvody pracují
na 3 voltové napěťové úrovni. Díky tomu jsou moduly vhodné pro nízkopříkonové zařízení
napájené například z baterii. Modul může vysílat na dvou frekvencích 868 MHz nebo 916
MHz. Druhá frekvence spadá do volně využitelného ISM (Industry Scientific and Medical)
pásma, které je v České Republice licencováno pro volné použití. Frekvenční pásmo 868
MHz lze volně používat například ve Spojených státech amerických. Nevýhoda volně licen-
covaného frekvenčního pásma je, že ho může kdokoliv využívat a tedy i rušit svým vlastním
zařízením. Nosné frekvence lze programově vybírat a obě nabízejí řadu kanálů (62 kanálů
pro 868 MHz a 189 kanálů pro 946 MHz), které lze také nastavit programově. V případě
rušení lze jednoduše přesunout komunikaci na jiný kanál.
Přenášený signál je modulován FSK (Frequency Shift Keying) a odesílán dipólovou
anténou umístěnou na desce plošného spoje modulu. Některé další moduly, viz obrázek 3.5,
disponují konektorem pro připojit výkonnější antény a lze tak dosáhnout většího dosahu
modulu. Garantovaná přenosová rychlost je 19,2 Kb/s. Dosah rádiového signálu při této
přenosové rychlosti výrobce uvádí do 650 m.
Přehled dalších variant modulů a jejich příslušenství je na obrázku 3.5.
Obrázek 3.5: Varianty IQRF modulů a možné příslušenství k ním (postupně zprava): TR-
52DA, TR-52DC, propojovací kabel modulu a anténa AN-06 s konektorem U.FL [16].
Moduly lze připojit do vývojového kitu DK-EVAL-04 [14], který je vybaven dvěma
tlačítky a napájecí baterii. Díky připojené baterii je možné pohodlně testovat bezdrátovou
komunikace na větší vzdálenosti.
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3.4.1 Operační systém
IQRF modul řídí mikrokontrolér obsahující jednoduchý operační systém [15]. Operační sys-
tém umožňuje spustit jednu uživatelskou aplikace. Kompilace uživatelské aplikace probíhá
současně s kompilací jádra operačního systému. Neplatí tedy, že uživatelská aplikace je spu-
štěna v rámci operačního systému, ale operační systém spouští uživatelskou aplikaci. Pře-
pínání mezi uživatelskou aplikací a úlohy operačního systému tedy probíhá nepreemptivně.
Pouze některé úlohy operačního systému běží na pozadí uživatelské aplikace, jako například
SPI přenosy. Rádiový přenos se neděje na pozadí uživatelské aplikace. Uživatelská aplikace
musí volat určitou funkci.
Podpora operačního systému pro RF přenos je na třech vrstvách ISO/OSI modelu:
 fyzická - časování přenosů,
 linková - sestavení paketů, kódování a
 síťová - směrování, hledání sousedů.
Pro snadnější řízení aplikací běžících v reálném čase, zavádí operační systém tzv. takty.
Jeden takt odpovídá 10 ms. Většina časovacích funkcí, ale i parametru operačního systému
pracují s takty.
Operační systém dále umožňuje přímý přístup k některým zdrojům mikrokontroléru
jako jsou čítače, další sériová rozhraní (SUART, I2C), A/D převodníky. Je dostupno i 6
vstupně-výstupních pinů mikrokontroléru pro všeobecné použití.
3.4.2 IQMESH
IQMESH je topologie, kterou lze sestavit z více IQRF modulů. Struktura i komunikace
uvnitř IQMESH se velice podobá technologii ZigBee. Je ale oproti ní méně obecná a lze ji
jednodušeji využívat v aplikaci. Rozlišuje se zde 3 typy uzlů viz obrázek 3.6:
 Hlavní uzel, který je vždy jen jeden pro jednu síť. Pamatuje si topologii ustavené
sítě - jednotlivé uzly a jím přidělené adresy.
 Koncový uzel je koncové zařízení, které vykonává užitečnou práci a její výsledky
odesílá dále do sítě.
 Směrovač umí přeposílat zprávy dalším uzlům, může být současně koncovým uzlem
a směrovat na pozadí (o směrováni se stará operační systém).
Komunikaci v rámci sítě lze shrnout do tří kroků:
1. Připojení uzlů k hlavnímu uzlu a tím i do sítě (bonding). Každý uzel musí být připojen
k hlavnímu uzlu, ještě před samotnou komunikací. Připojení spočívá v přiřazení adresy
uzlu hlavním uzlem. V jednom okamžiku musí být připojován pouze jeden uzel, aby
nedošlo ke kolizím.
2. Objevení sousedů a stanovení směrovacích vektorů, které jsou nezbytné pro směro-
vání (discovery). Směrovací vektory určují cestu paketu z jedné strany sítě na druhou.
Obsahují adresy směrovačů, které musí cestou navštívit, aby dorazily do požadova-
ného uzlu. Proces objevování sousedů je následující: Do směrovací struktury mohou
být zahrnuty pouze již předem připojené uzly. Hlavní uzel rozešle všem uzlům v do-
sahu zprávu. Každý uzel má nějakou jedinečnou adresu, která momentálně slouží k
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Obrázek 3.6: IQMESH topologie.
určení časového rámce (timeslot), kdy má odpovědět na zprávu hlavního uzlu tak,
aby nedošlo ke kolizi s ostatními oslovenými uzly. Poté koordinátor postupně zasílá
zprávy jednotlivým uzlům, které odpověděly, a vyzývá je, aby prováděly postupně
totéž a informovaly ho o nových uzlech. Tímto je známá celá topologie sítě a lze
sestavit směrovací vektory. Je zřejmé, že po každé změně polohy některého uzlu je
nutné znovu provést objevování sousedů.
3. Komunikace mezi uzly sítě a směrování mezi nimi.
První fáze se provádí většinou jen na začátku během budování sítě. Tedy při určování počtu
uzlů sítě a přidělování jim adres. Nové uzly je možné připojovat i později. Nejčastěji se bude
provádět druhý a třetí krok. Jakmile se změní fyzická poloha některého uzlu, musí se před
odesláním jakékoliv zprávy, provést operace objevení sousedů. Jinak nemusí být zpráva
doručena, protože ji nemusí mít kdo přeposlat.
V operačním systému verze 3.03 jsou dostupné tři varianty sítě:
 Statická (SFM - static full mesh) nabízí celkem 239 možných směrovačů. Topologie
sítě musí být známá před nasazením do provozu a nesmí se měnit. To znamená, že
uzly nesmějí být mobilní.
 Dynamická (DFM - discovered full mesh) umožňuje mít v sítí celkem 239 možných
směrovačů. Topologie sítě nemusí být známá během nasazení do provozu. Je ale třeba
zajistit, aby po každé změně topologie byla provedena operace objevování sousedů.
 Dynamická s 2B adresami (DFM2B - discovered full mesh, 2B) navyšuje počet uzlů
v sítí až na 65000 a z toho 239 možných směrovačů. Topologie sítě nemusí být známá
předem, po změně topologie musí proběhnout operace objevování sousedů, jako v
DFM, ale i přesto je mobilita uzlů částečně omezena. Je k dispozici pouze 239 směro-
vačů a může nastat situace, kdy se některý směrovač na konci sítě přemístí příliš blízko
k hlavnímu uzlu, a že uzly na něj dříve připojené, se dostanou mimo jeho signál a tím
jsou vyřazeny ze sítě.
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SFM síť se liší od ostatních tím, že je statická a uzly se tedy nesmí pohybovat. Na rozdíl
od dynamických, kde se uzly mohou pohybovat, ale před komunikaci musí proběhnout
objevování sousedů. Poslední dva typy síti se liší počtem uzlů, které mohou být připojeny
a také možným částečným omezením mobility směrovačů.
Doporučuje se, aby komunikace probíhala vždy synchronně. To znamená, aby hlavní
uzel inicioval veškeré přenosy a koncové uzly zasílaly data pouze na vyzvání. Technicky je
možná i asynchronní komunikace, tedy libovolná komunikace koncových uzlů bez iniciace
hlavního uzlu, ale operační systém nenabízí žádnou podporu a je tedy plně v režii uživatelské
aplikace. Uživatelská aplikace musí v takovémto případě vyloučit vysílání dvou modulů ve
stejném okamžiku.
Čas operace objevování sousedů je závislý na počtu směrovačů v sítí.
Identifikace v IQMESH na úrovni linkové vrstvy
Adresy uzlů v sítí se liší podle jejího typu. Jedinečné identifikátory uzlů se ale nemění nikdy.
identifikace velikost popis
IQRF modul 4B modul ID
uzel sítě 2B 2 LSB modul ID
síť 4B modul ID hlavního uzlu
adresa uzlu pří SFM a DFM 1B 0 až 239, adresa 0xff je všesměrová
adresa u DFM2B 2B 0 až 65000, adresa 0xFFFF je všesměrová
Tabulka 3.4.1: Identifikace v MESH síti.
Protokol IQRF sítě na úrovní linkové vrstvy
Protokol IQRF sítě zabezpečuje přenos až 64 B uživatelských dat. Podporuje dvě základní
komunikace:
 Bodová komunikace (peer-to-peer) nevyžaduje sestavení IQRF sítě, tedy ani pří-
tomnost hlavního uzlu. Všechny uzly v dosahu vysílajícího, přijímají jeho zprávu.
Rozlišení skutečného příjemce zprávy je plně v režii uživatelského programu.
 IQMESH komunikcace vyžaduje přítomnost hlavního uzlu a k němu připojené
směrovací a koncové uzly. Po sestavení IQMESH sítě lze komunikovat i bodovou ko-
munikaci.
PIN DLEN CRCH IQMESH data CRCN Uživatelská data CRCD CRCS
Hlavička IQMESH data Uživatelská data CRC
Tabulka 3.4.2: Komunikační protokol IQRF technologie [18].
Tabulka 3.4.2 ukazuje strukturu IQRF protokolu. Strukturu protokolu lze rozdělit do
čtyř částí:
◦ Hlavička rozlišuje pakety bodové komunikace a komunikace v IQMESH síti (PIN),
definuje délku uživatelských dat (DLEN) a obsahuje svůj kontrolní součet .
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◦ IQMESH data obsahují směrovací vektory pro tento paket, adresu cílového uzlu
sítě, identifikaci sítě, kontrolní součet a další. V případě bodové komunikace se
tato část vypouští z protokolu.
◦ Uživatelská data slouží pro přenos užitečných dat aplikace. Data mohou obsa-
hovat až 64 B. Kontrolní součet je zde také připojen.
◦ Kontrolní součet celého paketu.
Spotřeba elektrické energie
Jak jsem již zmínil dříve, IQRF moduly jsou navrženy s cílem minimální spotřeby elektrické
energie. Podle [15], nabízí čtyři režimy pro šetření spotřeby IQRF modulu:
1. Režim úspory energie přeruší všem perifériím připojeným k procesoru napájecí napětí.
Jedná se o periférie jako rádiový vysílač a přijímač, teplotní senzor, pull-up rezistory a
externí paměti. Znovu připojení periférií může proběhnout na základě změny logické
hodnoty na určeném pinu procesoru, přetečením časovače watchdog nebo nastavením
dalšího časovače.
2. STD RX mód (standard) je standardní mód pro příjem rádiovým kanálem. Spotře-
bovaný proud se pohybuje kolem 13 mA. Znamená nepřerušované napájecí napětí
během očekávaného příjmu paketu.
3. LP RX mód (low power) snižuje průměrnou spotřebu proudu na hodnotu 330 µA.
Přepíná každých 46 ms mezi úsporným režimem a režimem plné spotřeby.
4. XLP RX (extra low power) provádí, stejně jako LP RX mód, přepínání mezi úsporným
režimem a režimem plné spotřeby, jen s periodou 770 ms. Tímto dosáhne průměrné
spotřeby proudu 25 µA.
Větší spotřeba elektrické energie je během vysílání. Moduly umožňují nastavit několik
úrovní vysílací viz tabulka 3.4.3. Při neustálém vysílání na nejvyšší výkon spotřebuje mo-
dul proud 24 mA. Při použití baterii s kapacitou 1000 mAh vydrží modul pracovat více
jak 41 hodin. Jedná se o pouhý hrubý odhad, konkrétní hodnoty závisí na povaze samotné
aplikace.
nastavená úroveň vysílacího výkonu 0 1 2 3 4 5 6 7
úroveň vysílacího výkonu [dBm] -12,5 -10 -7,5 -5 -2,5 0 2,5 5
průměrná spotřeba proudu [mA] 14 15 16 17 18 20 22 24
Tabulka 3.4.3: Nastavitelná úroveň vysílacího výkonu [15].
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Kapitola 4
Návrh
V úvodu kapitoly 2 jsem rozdělil typy shromáždění do tří skupin. V každé jsem zdůraznil
jejich přednosti a nedostatky. Dále jsem uvedl některá komerční řešení hlasovacích systémů.
Na základě těchto poznatků navrhnu architekturu co nejuniverzálnějšího bezdrátového sys-
tému, který bude co nejlépe pokrývat požadavky všechny tři skupin typů shromáždění.
Základní vlastnosti požadovaného systému:
 Mobilita (bezdrátovost) musí být splněna. Nabízejí se dvě technologie IR nebo rá-
diový přenos. V případě IR technologie není zaručený dostatečný dosah a účastník
hlasování by byl omezený přímou viditelností na přijímač.
 Počet účastníků, kteří budou moci bezdrátový hlasovací systém používat bude ko-
lem 4001. Práva jednotlivých uživatelů zabezpečí obslužný program, který je součástí
další části práce.
 Napájení musí být bateriové s ohledem na zmiňovanou mobilitu. Kapacita baterii
musí vystačit minimálně po dobu jednoho hlasovacího shromáždění. Odhaduji tento
čas na 10 až 12 hodin. Pokud se systém bude využívat každý den, je vhodné navrhnout
nabíjecí adaptér. Na ten se hlasovací stanice připojí po dobu noci. Lepším řešením je
použít 3 AAA nabíjecí baterie, jejichž výdrž při současném konceptu dalece přesahuje
12 hodin a dají se snadno nabíjet.
 Hlasovací zařízení bude co nejvíce uživatelsky přívětivé, toho se docílí co nejmenším
počtem tlačítek, konkrétně třemi (ano/ne/zdržím se). Toto rozhodnutí povede i k
levnější konstrukci HW i krabičky.
 Konektivita s počítačem je nezbytnou součástí pro vizualizaci a archivaci výsledků
hlasování. Systém bude připojený USB sběrnicí, která je běžnou součástí dnešních
počítačů.
 Zobrazování a export hlasování obstará obslužný program v počítači.
 Varianty hlasování umožňují výběr typu hlasování podle potřeby. Navrhuji čtyři
typy hlasování, ze kterých bude možné vybírat:
◦ Podílové hlasování u kterého bude možno přiřadit účastníkovi během hlasování
jeho podíl.
1Vycházím z počtu bytových jednotek Společenství vlastníků jednotek Sedláčkova 2902, které je největší
SVJ v Brně [23]. Sdružuje 386 bytových jednotek.
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◦ Demokratické hlasování s rovným podílem všech účastníků hlasování.
◦ Zbylé dva typy jsou totožné s předchozími, pouze systém neuchovává informaci
kdo jak hlasoval. Jsou tedy anonymní.
Samotný proces hlasování bude probíhat ve třech fázích, které bude spouštět osoba obslu-
hující systém:
1. Zahájení hlasování upozorní účastníky hlasování, že mohou začít hlasovat o kon-
krétním problému.
2. Sbírání hlasů přeruší hlasování a začne se sčítat hlasy. Při hlasování například
papírkovou metodou by musel moderátor nebo jím pověřené osoby sesbírat hlasy.
3. Oznámení výsledků zpřístupní výsledky hlasování všem zúčastněným.
4.1 Architektura systému
Architektura bezdrátového hlasovacího systému je na obrázku 4.1. Hlasovací systém se
skládá ze 4 hlavních částí částí:
 PC (počítač),
 převodník (USB/SPI),
 hlavní uzel (IQRF modul) a
 směrovače/uzly (IQRF moduly).
Řídicí aplikace poběží na PC, který pomocí převodníku bude řídit hlavní uzel. Převod-
ník realizuje konverzi mezi USB a SPI sběrnicemi. Řízení spočívá v zasílání autonomních
pokynů k řízení hlasování, správě uživatelů a detekce chybových stavů. PC aplikace bude
ukládat a zobrazovat průběhy jednotlivých hlasování. Dalším jejím úkolem bude spravovat
seznam účastníků a přidělovat jim adresy hlasovacích stanic.
Jako Převodník použijí modul CK-USB-04, který je součástí DS-START-03 starter ba-
líčku pro IQRF moduly. Při vývoji slouží jako programátor modulů, ale lze jej použít i jako
převodník USB/SPI.
Hlavní uzel vykonává příkazy přijaté od PC a přeposílá mu požadovaná data. Příkazy
musí být zcela autonomní. SPI rozhraním komunikuje s převodníkem.
Směrovače/koncové uzly budou obsahovat hlasovací tlačítka, které účastníkům hlasování
umožní hlasovat. Na výzvu hlavního uzlu mu všechny postupně odešlou své hlasy.
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Obrázek 4.1: Architektura navrženého bezdrátového hlasovacího systému.
4.1.1 USB sběrnice
USB (universal serial bus) sběrnice je univerzální sériová sběrnice dostupná prakticky na
každém dnešním PC. Umožňuje snadné připojení periferních zařízení bez nutnosti restar-
tování systému. Počáteční konfiguraci připojeného zařízení provede hostitelský systém (v
tomto případě PC) bez zásahu uživatele. Ke sběrnici lze připojit až 127 zařízení. U všech při-
pojených zařízení je garantována přenosová rychlost podle specifikace sběrnice. Konkrétní
přenosové rychlosti pro jednotlivé standardy USB sběrnice jsou zobrazeny v tabulce 4.1.1.
USB sběrnice rozlišuje tři typy zařízení:
 Hostitelské zařízení (Host controller), který zahajuje a řídí veškerou komunikaci na
sběrnici.
 Koncové zařízení (Device) komunikuje s hlavním uzlem a vyměňuje si s ním data
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podle specifikace aplikace.
 Směrovací zařízení (Hub) umožňuje připojit k sobě další koncová zařízení. Zprostřed-
kovává jim požadavky hostitelského zařízení a naopak. Připojení více směrovačů do-
voluje vytvářet pyramidovou strukturu zařízení, která ale nesmí přesáhnout 7 úrovní.
Typ sběrnice Anglický název přenosové rychlosti Přenosová rychlost
USB 1.0 Low Speed 1,5 Mb/s
USB 1.1 Full Speed 12 Mb/s
USB 2.0 High Speed 480 Mb/s
Tabulka 4.1.1: Přenosové rychlosti USB sběrnice, podle [22].
Architektura sběrnice
USB sběrnice se skládá ze tří vrstev, mezi které je rozdělená celá funkcionalita. Pro jednot-
livé vrstvy platí stejná pravidla jako u referenčního modelu ISO OSI. Každá vyšší vrstva
na logické úrovni využívá pouze služeb nižší vrstvy a každá vrstva v hostitelském zařízení
komunikuje pouze s odpovídající logickou vrstvou koncového zařízení viz obrázek ?? . Dále
popíši jednotlivé vrstvy a jejich charakteristiku:
 Funkční vrstva reprezentuje uživatelskou aplikaci, která se skládá z části určené pro
hostitelské a koncové zařízení. Logická data jsou plně v režii aplikace.
 Komunikační vrstva zodpovídá za správné nakonfigurování zařízení a následný
přenos dat. Alokuje potřebnou šířku přenosového pásma pro zařízení a poskytuje
rozhraní přenosových služeb vyšší vrstvě. Hostitelské zařízení v této vrstvě musí zjistit
typ připojeného zařízení a mít k dispozici jeho ovladače.
 Fyzická vrstva zabezpečuje dat na nejnižší úrovni, na úrovni metalických spojů.
Provádí kontrolu správného přenesení pomocí výpočtu CRC kódu. Na této vrstvě
pracuje i zařízení výše zmiňované jako směrovač.
Princip komunikace na sběrnici
Každé USB zařízení obsahuje jedinečnou adresu, kterou mu hostitelské zařízení přidělí. Veš-
kerou komunikaci zahajuje hostitelské zařízení. Rozesílá všechny zprávy všem zařízením, ale
odpovídá pouze zařízení jehož adresa se shoduje s adresou obsaženou ve zprávě. Zprávy jsou
rozesílány přenosovými kanály, tzv. roury (pipes). Roura se vytvoří při konfigurování zaří-
zení. Mezi hostitelským a koncovým zařízením lze vytvořit více takovýchto rour. Každá pak
umožňuje hostitelskému zařízení přistupovat k registrům a portům koncového zařízení. Na
koncových zařízeních se roury označují jako koncové body (endpoints). Během konfigurace
zařízení se vytvoří speciální řídicí roura zvaná konečný bod (endpoint zero), která je jediná
obousměrná a slouží hlavnímu zařízení k řízení a správě komunikace. Rozlišují se čtyři typy
koncových bodů a podle nich čtyři typy přenosů:
 Kontrolní přenosy (control transfer) mají pevnou strukturu paketu a posílají se
pouze řídicí rourou. Slouží pro řízení komunikace na sběrnici.
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Obrázek 4.2: Architektura USB sběrnice [22].
 Isochronní přenosy (isochronous transfer) je určen pro pravidelné přenosy s pevnou
délkou dat. Vhodné pro aplikace běžící v reálném čase. Při chybném přenosu se data
neposílají znovu, ale ignorují se.
 Asynchronní přenos (interrupt transfer) slouží k náhodnému požadavku o přenos
dat. Ze strany hostitelského zařízení se jedná o polling, tedy cyklické dotazování se
koncového zařízení, zda nemá data k přenosu.
 Hromadný přenos (bulk transfer) přenese velké množství dat, ale negarantuje ma-
ximální přenosovou rychlost. Přenosová rychlost závisí na celkovém počtu přenosů.
Samotná komunikace probíhá v tzv. transakcích. Každá transakce je popsána deskriptorem
transakce, která obsahuje adresu koncového zařízení, směr přenosu dat, velikost přenáše-
ných dat, atd. Typu přenosu odpovídá typ transakce. Deskriptory transakce jsou uloženy
v paměti hostitelského zařízení jsou postupně plánovány do přenosového rámce (frame).
Přenosový rámec je časový interval, určený podle přenosové rychlosti. Řídicí transakce jsou
v něm obsaženy vždy. Pak se plánují ostatní s tím, že velké časově nekritické transakce
(hromadné přenosy) se plánují na konec a tedy se nemusí vejít do tohoto aktuálního rámce
a jsou naplánovány až do příštího. Transakce se často plánují periodicky.
4.1.2 SPI rozhraní
SPI (serial peripheral interface) rozhraní původně vyvinula firma Motorola. SPI je sku-
tečně pouhým rozhraním, né sběrnicí. Definuje pouze fyzický přenos bitů. Nedefinuje žádný
přenosový protokol. Existuje mnoho variant tohoto rozhraní. Nejrozšířenější je ovšem čtyř-
vodičová varianta pro propojení dvou zařízení. S každým dalším zařízením, u této varianty,
je potřeba přidat další propojovací vodič pro adresaci tohoto nového zařízení. SPI rozlišuje
dva typy zařízení: nadřízené (master) a podřízené (slave). V jednom rozhraní smí být pouze
jedno nadřízené zařízení, které iniciuje všechny přenosy.
SPI rozhraní propojující dva zařízení se skládá ze čtyř vodičů:
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 MOSI (master out slave in) slouží pro přenos dat od nadřízeného zařízení směrem k
podřízenému.
 MISO (master in slave out) přenáší data od podřízeného zařízení směrem k nadříze-
nému.
 SCK (clock) časuje přenos bitů na výše zmíněných vodičích. Signál generuje vždy
jen nadřízené zařízení.
 CS (chip select) adresuje zařízení, které má při náběžné hraně signálu SCK přijímat
a odesílat data.
Každé SPI rozhraní v zařízení se skládá z posuvného registru typu SISO (serial in serial
out), tedy se sériovým vstupem i výstupem. Jeho vstup je připojen k vodič sloužícímu k
příjmu dat a výstup je připojen k vodiči sloužícímu k vysílání dat. Impulz na vodiči SCK
způsobí nasunutí prvního bitu do posuvného registru a vysunutí posledního. Nadřízené
zařízení vygeneruje osm pulsů na SCK, které způsobí odeslání a současně příjem jednoho
bajtu. Jedná se tedy o plně duplexní přenos.
SPI protokol na IQRF modulech
Operační systém, jimž jsou vybaveny IQRF moduly, nabízí podporu SPI rozhraní se spe-
cifickým komunikačním protokolem. Dokument [17] popisuje toto rozhraní. Je určeno pro
komunikaci jednoho nadřízeného a jednoho podřízeného zařízení. Umožňuje provádět plně i
polo duplexní přenosy. SPI rozhraní je z podstaty plně duplexní, poloduplexní přenos pouze
nebere v úvahu přijatá data.
Nadřízené zařízení může zasílat dotazovací paket (struktura viz tabulka 4.1.2). Během
jeho odesílání současně přijímá status (SPISTAT) podřízeného zařízení. Podle hodnoty
status určí nadřízené zařízení stav podřízeného. Protokol definuje devět stavů možných
stavů. Mezi nejdůležitější patří:
 připravenost k příjmu dat, což signalizuje, že nadřízené zařízení smí odeslat nová data
a
 připravenost k odeslání dat indikuje, že podřízené zařízení má data, která chce odeslat
nadřízenému.
Ostatní stavy znamenají buď určitý druh poruchy spojení, špatného přenosu nebo uzavřené
komunikace ze strany podřízeného zařízení.
Pro přenos dat slouží paket znázorněný v tabulce 4.1.3. Z dotazovacího paketu nadřízené
zařízení zjisti, jestli smí odesílat nebo má přijímat data od podřízeného. Podle toho nastaví
položku paketu SPI CMD a PTYPE, které určují směr přenosu a délku přenášených dat
SPILEN. Položky DM1 až DMSPILENa SM1 až SMSPILENobsahují přenášená data. CRCM je
spočtený kontrolní součet pro data odesílaná do podřízeného zařízení a CRCS je kontrolní
součet dat přijímaných od podřízeného zařízení. Maximální velikost přenesených dat je
64 B. Je omezená kvůli velikosti paměti na IQRF modulech.
velikost 1B
nadřízené zařízení: SPI CHECK
podřízené zařízení SPISTAT
Tabulka 4.1.2: Struktura dotazovacího paketu.
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velikost 1B 1B 1B 1B 1B
nadřízené zařízení SPI CMD PTYPE DM1 . . . DMSPILEN CRCM
podřízené zařízení SPISTAT SPISTAT DS1 . . . DSSPILEN CRCS
Tabulka 4.1.3: Struktura datového paketu.
4.1.3 RF rozhraní
Rádiovému rozhraní z pohledu jeho architektury a struktury paketu linkové vrstvy jsem
se věnoval v kapitole 3.4. Pro návrh protokolu napříč architekturou bezdrátového hlaso-
vacího systému a pozdější implementací, zde uvedu podporu operačního systému pro toto
komunikační rozhraní.
Operační systém umožňuje posílat RF kanálem pakety délky 64 B. Čím obsáhlejší je
přenášená zpráva, tím delší čas trvá její přenesení. Podle [15] strana 21, lze přenést 1 B
při zapnutém směrování paketů za dobu 12 ms, 18 B za dobu 18 ms a 64 B za dobu
42 ms. Dále v kapitole 3.4.1, uvádím časovou jednotku takt trvající 10 ms, jako vhodný a
operačním systémem podporovaný nástroj pro práci s reálným časem. Přenesení jednoho i
deseti bajtů lze předpokládat za dva takty. Z těchto skutečností vyplývá, že ideální délka
paketů navrženého protokolu, vzhledem k rychlosti komunikace, by měla být v rozmezí 1 B
až 10 B, aby bylo možné později pracovat s jednotkami zvanými takty.
4.2 Návrh komunikačního protokolu
Návrh komunikačního protokolu jsem prováděl kooperativně s návrhem automatů pro hlavní
a koncové uzly. Některé principy, uvedené v této kapitole, jsou proto podrobněji vysvětleny
až v další kapitole.
V podkapitole 4.1 jsou zmíněny tři rozhraní: USB, SPI a RF. Díky integrovanému
USB/SPI převodníku vznikají pouze dva různé komunikační kanály pro které budu v této
podkapitole navrhovat protokol.
 Prvním je komunikační kanál od PC k hlavnímu uzlu, jedná se o metalický přenosový
kanál a
 druhým je rádiový komunikační kanál mezi hlavním uzlem a koncovými uzly, případně
směrovači. Připomínám, že směrovač je koncový uzel, pouze s rozšířenou funkciona-
litou směrování na pozadí běžící aplikace. Komunikace rádiovým kanálem bude pro-
bíhat pouze mezi hlavním uzlem a koncovými uzly. Je zbytečné, aby komunikovaly
jednotlivé uzly mezi sebou, mimo směrování samozřejmě. Přenosový protokol bude
synchronní, to znamená, že všechny přenosy iniciuje vždy hlavní uzel. Rádiový přeno-
sový kanál má dispozici dva typy zpráv: zpráva jednomu koncovému uzlu s konkrétní
adresou nebo všesměrová zpráva všem uzlům připojeným do sítě.
Struktura navrženého protokolu je zobrazena v tabulce 4.2.1. Typ zprávy udává směr pře-
nosu zprávy napříč architekturou navrženého hlasovacího systému. Řídicí zprávy se pře-
nášejí směrem od PC dál do systému a Datové zprávy se přenáší směrem od koncových
uzlů k PC. Název skupiny zpráv blíže specifikuje význam zpráv v ní obsažených. Dále v
této kapitole blíže popíši jednotlivé zprávy.
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Typ zpráv Název skupiny zpráv č. hlavičky Název zprávy
Řídicí zprávy
Správa hlavního uzlu
1 Požadavek na stav hlavního uzlu
2 Reset hlavního uzlu
Správa koncových uzlů
3 Reset koncového uzlu
4 Požadavek na stav koncového uzlu
5 Nastavení čísla stanice
Budování sítě
6 Připoj uzel
7 Odpoj uzel
8 Objev sousedy (všesměrová)
Řízení hlasování
9 Zahaj hlasování (všesměrová)
10 Sesbírej hlasy (všesměrová)
11 Zruš hlasování (všesměrová)
12 Ukonči sbírání hlasů
Datové zprávy
13 Stav hlavního uzlu
14 Stav koncového uzlu
15 Hlas
Tabulka 4.2.1: Navržené zprávy hlasovacího systému.
4.2.1 Adresace v rámci protokolu
Koncový uzel na úrovní mnou navrženého protokolu obsahuje dvě identifikace: číslo sta-
nice a adresu. Obě se ukládají do nevolatilní paměti a tím jsou chráněny před případným
výpadkem napájení způsobeným vybitím baterii. Nevolatilní paměť nepotřebuje napájecí
napětí k uchovávání informace. Číslo stanice bude viditelně zobrazeno na hlasovací stanici
a slouží k vizuálnímu rozlišení dvou stanic, aby nedošlo k jejich záměně mezi účastníky hla-
sování. Adresa koncového uzlu se přiřadí po připojení koncového uzlu (hlasovací stanice) k
hlavnímu uzlu.
4.2.2 Řídicí zprávy
Všechny zprávy odesílané od PC k hlavnímu uzlu jsou řídicího charakteru. Některé z nich
hlavní uzel rovnou přepošle koncovým uzlům rádiovým kanálem. Zprávy lze rozdělit do
skupin podle jejich funkce:
1. Správa hlavního uzlu - zprávy určené pouze pro hlavní uzel za účelem jeho na-
stavování a zjišťování jeho aktuálního stavu. Struktura paketu je znázorněna v ta-
bulce 4.2.2.
 Požadavek na stav hlavního uzlu vyzve hlavní uzel, aby odeslal svůj status
metalickým kanálem do PC.
 Reset Hlavního uzlu způsobí odeslání všem koncovým uzlům zprávu odpoj
uzel a provede odpojení všech uzlů od hlavního uzlu. Dále vygeneruje nové číslo
sezení. Číslo sezení generuje hlavní uzel. Používá se při zotavení z chyby aplikace
k určení, jestli nebyly odpojeny koncové uzly od hlavního.
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velikost 1B
význam hlavička
Tabulka 4.2.2: Struktura paketu zpráv: Požadavek na stav hlavního uzlu, Reset hlavního
uzlu, Objev sousedy.
2. Správa koncových uzlů - zprávy jsou hlavním uzlem přeposílány koncovým uzlům.
Slouží k jejich nastavení, správě a detekci dostupnosti. Výpis zpráv:
 Reset koncového uzlu znamená měkký reset. Koncový uzel nastaví své hod-
noty na inicializační, ale neodpojí se od hlavního uzlu. Naopak tvrdý reset je
možné provést pouze určeným tlačítkem na koncovém uzlu. Po tvrdém resetu
koncového uzlu se musí znovu připojit k hlavnímu, jinak jej není možné připo-
jit do sítě během jejího sestavování (objevování sousedů). Paket obsahuje jako
parametr adresu uzlu. Struktura paketu viz tabulka 4.2.3.
 Požadavek na stav koncového uzlu oznámí koncovému uzlu, aby odeslal
zprávu se svým stavem. Odesílanou zprávu koncovým uzlem podrobněji popíši v
další části. Parametr zprávy obsahuje adresu vyzývaného koncového uzlu. Struk-
tura paketu viz tabulka 4.2.3.
 Nastavení čísla stanice odešle koncovému uzlu zprávu s přiděleným číslem
stanice, které si uloží do nevolatilní paměti. Zpráva obsahuje dva parametry:
číslo hlasovací stanice a adresu stanice, které se změna týká viz tabulka 4.2.4.
velikost 1B 2B
význam hlavička adresa uzlu
Tabulka 4.2.3: Struktura paketu zprávy: Reset koncového uzlu, Požadavek na stav konco-
vého uzlu, Odpoj/Připoj koncový uzel.
velikost 1B 2B 2B
význam hlavička adresa uzlu číslo hlasovací stanice
Tabulka 4.2.4: Struktura paketu zprávy Nastav číslo stanice.
3. Budování sítě - zprávy zajišťují připojení uzlů do sítě a vybudování nad nimi logic-
kou topologii.
 Odpoj uzel odešle koncovému uzlu zprávu, aby se odpojil a přešel do stavu
čekání na nové připojení. Hlavní uzel tuto zprávu přeposílá koncovému. Zpráva
obsahuje adresu koncového uzlu, který se má odpojit. Struktura paketu viz 4.2.3.
 Připoj uzel spustí výměnu zpráv mezi hlavním uzlem a koncovým, která je
již plně v režii hlavního uzlu bez účasti PC. Zpráva obsahuje adresu, která se
koncovému uzlu přidělí po úspěšném připojení k hlavnímu. Struktura paketu
viz 4.2.3.
 Objev sousedy zahájí proces sestavování topologie IQMESH sítě. Zahájený
proces je zcela autonomní operace vůči PC. Zpráva neobsahuje žádné parametry.
Struktura paketu je v tabulce 4.2.2.
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4. Řízení hlasování - zprávy sloužící ke zprávě hlasování. Struktura paketů této sku-
piny je totožná viz tabulka 4.2.5.
 Zahaj hlasováni instruuje hlavní uzel rozesláním všesměrové zprávy o novém
hlasování. Parametrem zprávy je číslo nového hlasování. Číslo hlasování rozlišuje
jednotlivá hlasování. Je potřeba zajistit, aby každé nové hlasování mělo vyšší
číslo než předchozí. Jinak by mohlo dojít k přiřazení hlasu uživatele ke špatnému
hlasování. Tato situace by mohla nastat pokud se účastník hlasování ocitne mimo
dosah sítě hned po zahájení hlasování a vrátí se do jejího dosahu v okamžiku
sbírání hlasů už dalšího hlasování.
 Sesbírej hlasy oznámí hlavnímu uzlu, aby rozeslal všem koncovým uzlům zprávu
o ukončení hlasování a vyzval je k odeslání svých hlasů. Součástí této zprávy je
číslo hlasování.
 Zruš hlasování oznámí hlavnímu uzlu, aby rozeslal všem koncovým uzlům
zpráv o zrušení konkrétního hlasování. Konkrétní hlasování je určeno číslem hla-
sování obsaženým v této zprávě.
 Ukonči sbírání hlasů informuje hlavní uzel, aby již nepřijímal zprávy s hlasy
koncových uzlů. Parametr zprávy je číslo hlasováni.
velikost 1B 2B
význam hlavička id hlasování
Tabulka 4.2.5: Struktura paketu skupiny zpráv Řízení hlasování.
4.2.3 Datové zprávy
Datové zprávy slouží jako odpovědi na řídicí zprávy. PC vyzve řídicí zprávou hlavní uzel
nebo některý koncový prostřednictvím hlavního, aby mu odeslal datovou zprávu. Poté čeká
dokud jí uzel neodešle.
Hlavní uzel odesílá datové zprávy do PC pouze na jeho výzvu nebo pokud příjme zprávu
rádiovým kanálem od koncového uzlu. Následuje výpis datových zpráv:
 Stav hlavního uzlu odesílá hlavní uzel jako odpověď na zprávu Požadavek na stav
hlavního uzlu. Zpráva obsahuje počet objevených směrovacích uzlů během operace
objevování sousedů a aktuální číslo sezení. Číslo sezení uchovává hlavní uzel v nevola-
tilní paměti a zvyšuje ho o jedničku při každém svém obdržení zprávy Reset hlavního
uzlu. Číslo sezení slouží k obnovení sezení při pádu aplikace. Struktura paketu viz
tabulka 4.2.6
velikost 1B 1B 1B
význam hlavička objeveno směrovačů číslo sezení
Tabulka 4.2.6: Struktura paketu zprávy Stav hlavního uzlu.
 Stav koncového uzlu odesílá koncový uzel po přijetí zprávy Požadavek na stav
koncového uzlu. Požadavek generuje PC a prostřednictvím hlavního uzlu je předán
koncovému. Zpráva nese tři informace:
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◦ číslo stanice odpovídá přidělenému číslu zprávou Nastav číslo stanice,
◦ adresa uzlu je adresa dotazovaného uzlu a
◦ baterka signalizuje přibližnou kapacitu baterie. Neměří se přímo stav baterie,
ale napětí za stabilizátorem napětí. Naměřené hodnoty jsou v rozsahu 1 až 15.
Výpočet hodnoty napětí se provede podle vzorce 4.1, uvedeného ve specifikaci
IQRF modulu.
V oltage > 2.25V + levelÖ0.1V (4.1)
Hodnota level je naměřená hodnota, která se odesílá ve zprávě. Kritická hod-
nota napájecího napětí je indikována poklesem naměřené hodnoty pod úroveň
7. Hodnota Voltage je přepočet na napěťovou úroveň.
velikost 1B 2B 2B 1B
význam hlavička číslo stanice adresa uzlu baterka
Tabulka 4.2.7: Struktura paketu od koncových uzlů k hlavnímu uzlu.
 Hlas je zpráva, kterou odešle každý koncový uzel po obdržení zprávy Sbírej hlasy.
Zpráva Sesbírej hlasy je rozesílána všesměrově a synchronizuje všechny koncové uzly.
Tedy každý koncový uzel zná logický čas, ve kterém všechny uzly přijmou tuto zprávu
a jsou tedy synchronizovány. V jediném okamžiku ale může odesílat pouze jeden
koncový uzel. Každý si proto určí čas odeslání svého hlasu podle své adresy a počtu
směrovačů v sestavené síti. Strukturu paketu ukazuje tabulka 4.2.8. Položky zprávy
adresa uzlu a baterka jsou totožné se zprávou Stav koncového uzlu. Přibyly dvě nové
položky:
◦ číslo hlasování určuje k jakému hlasování se tento hlas vztahuje a
◦ položka hlas je hodnota hlasu, kterou účastník hlasování vybral stiskem někte-
rého tlačítka na hlasovací stanici. Přípustné jsou tři možnosti: ANO (hodnota
1), NE (hodnota 2), ZDRŽEL SE (hodnota 3). V případě, že uživatel nehlasoval,
odešle se ZDRŽEL SE. Může nastat situace, že uživatel bude mimo dosah sítě
a neodpoví na zprávu Sbírej hlasy. V tomto případě aplikace použije čtvrtý stav
hlasu - NEHLASOVAL.
velikost 1B 2B 2B 1B 1B
význam hlavička číslo hlasování adresa uzlu hlas baterka
Tabulka 4.2.8: Struktura paketu od koncových uzlů k hlavnímu uzlu.
4.3 Stavový automat koncového uzlu a směrovače
Směrovač plní stejnou úlohu jako koncový uzel. Navíc může přeposílat pakety přijaté od
ostatních uzlů. Přeposílání paketů se odehrává na pozadí uživatelské aplikace a proto sta-
vové řízení obou typu uzlů budu dále považovat totožné. Přiřazení směrovací činností se
děje při přidělení adresy uzlu. Pouze uzly s nižší adresou než 239 jsou směrovače. Adresní
prostor je dostatečně velký na to, aby bylo možné vytvořit IQMESH síť bez směrovače a
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zachovat podmínku 400 účastníků v síti. V takovém případě by nejnižší adresa koncového
uzlu byla 240 a nejvyšší 639.
Při návrhu řídicího automatu jsem se zaměřil na zotavení z chyb a zkreslení způsobených
hlavně dvěma faktory:
 Výpadkem rádiového spojení s koncovým uzlem a
 chybou způsobenou lidským faktorem. Například, že se uživatel splete a bude se chtít
opravit.
Samotný diagram stavového automatu pro řízení koncových uzlů je zobrazen na obrázku 4.3.
Červeně jsou označeny přechody mezi stavy, které generuje samotný koncový uzel a není zá-
vislý zprávách přijatých rádiovým kanálem i když je může generovat . Černě jsou vyznačeny
přechody způsobené přijetím zprávy rádiovým kanálem. Modře a zeleně jsou vyznačeny tak-
též zprávy přijaté rádiovým kanálem, ale byly přijaty mimo očekávané pořadí. Tyto zprávy
eliminují chybovost rádiového kanálu a částečně i lidský faktor při pozdním nehlasování
uživatele. Přechod S značí přijetí zprávy zahaj hlasování. Přechod označený písmenem C
znamená zprávu sesbírej hlasy. Přechody označené písmenem C a S se provedou pouze
pokud platí podmínka v hranatých závorkách. Tedy pokud poslední zpráva obsahovala již
přijaté číslo hlasování (staré ID) nebo ještě nepřijaté, vyšší číslo hlasování (nové ID). Zpráva
přechod reset a storno odpovídají řídicím zprávám Reset hlavního uzlu a Zruš hlasování.
Konečný automat, tak jak je na obrázku 4.3, je pochopitelně deterministický, ale není úplný.
Ve skutečnosti úplný je, protože přechody, které nejsou vyznačeny jsou ignorovány a ne-
způsobí přechod do žádného dalšího stavu. Automat zůstane ve stavu, v němž ignoroval
přechod.
Činnost automatu lze rozdělit do dvou kroků:
1. Přihlašování uzlu může začít pokud se automat nachází ve stavu Idle. Uživatel
generuje přechod povol připojení, přesune se do stavu čekej na připojení a nastaví
časový interval, který omezí dobu po níž je možno uzel připojit k hlavnímu. Po vy-
pršení časovače a nepřipojení uzlu se automat vrátí do stavu Idle. Během připojení
uzlu je mu přidělená adresa. Ve stavu autentizace hlavní uzel vyzve koncový aby ode-
slal svůj stav a případně mu nastaví číslo zařízení. Po odeslání stavu je přihlašovací
část dokončená.
2. Hlasování začíná ve stavu připojen. Automat obdrží zprávu S s novým číslem hla-
sování a přejde do stavu hlasování zahájeno. V tomto stavu je umožněno uživateli
hlasovat. Po odhlasování se automat přesune do stavu hlasováno a čeká na zprávu C
s aktuálním číslem hlasování. Po jejím přijetí aktivně čeká ve stavu čekej na odeslání
hlasu na svůj vysílací čas (timeslot). Vysílací čas je čas ve kterém koncový uzel odešle
svůj hlas a počítá se od doby doručení zprávy C všem uzlům. Výpočet závisí od počtu
směrovačů a adresy uzlu.
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Obrázek 4.3: Stavový automat koncového uzlu a směrovače.
4.4 Stavový automat hlavního uzlu
Na obrázku 4.4 je zobrazen stavový automat hlavního uzlu. Hlavní uzel přijímá řídicí zprávy
SPI rozhraním od PC zprostředkované převodníkem. Černě jsou zobrazeny přechody ini-
ciované příchodem řídicí zprávy, modře přechody, které jsou spojené s odesláním datové
zprávy.
Automat se nachází ve stavu idle. Po příchodu zprávy Zahaj hlasování přejde do stavu
otevřené hlasování. V tomto stavu nejprve aktivně čeká na doručení všesměrové řídicí zprávy
ostatním koncovým uzlům. Teprve po dokončení čekání hlavní je automat připraven při-
jmout zprávu Sesbírej hlasy a přesunout se do stavu sbírání hlasů. Zde zase čeká na doručení
všesměrové zprávy všem koncovým uzlům. Pak je automat připraven přijímat datové zprávy
Hlas od koncových uzlů. Tuto zprávu přeposílá přes SPI do PC ihned po jejím přijetí z dů-
vodu nedostatku paměti na hlavním uzlu. Zpráva se musí stihnout přeposlat do doby přijetí
následující zprávy Hlasu rádiovým kanálem. Tento požadavek lze splnit, protože podle [17]
platí, že maximální frekvence SPI sběrnice je 250 MHz, počet přenášených bitů ve zprávě
Hlas je 6*8 a minimální prodlevy mezi přenesenými dvěma bajty po SPI je 700 µS.
((
1
250000
) ∗ 6 ∗ 8) + (7 ∗ 0,0007) = 0,0058[s] (4.2)
Po dosazení vychází čas přenosu zprávy Hlas po SPI na 5,8 ms. Po dodržení předpokladu
z podkapitoly 4.1.3 a návrhu délky zprávy Hlas přenášené rádiovým kanálem pod 10 B,
získáme skutečnou dobu přenosu zprávy Hlas rádiovým kanálem odpovídající 20 ms. Závěr
je tedy zřejmý: Postupně přicházející zprávy Hlas bude možné přeposílat hned do PC.
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Obrázek 4.4: Stavový automat hlavního uzlu.
4.5 Koncept řídicí aplikace pro PC
Aplikace bude pracovat na platformě PC a sloužit jako řídicí článek celého bezdrátového
hlasovacího systému. Jak bylo zmíněno v podkapitole 4.1, aplikace bude řídit průběh hla-
sování, spravovat přihlášené uživatelé a musí umožnit exportovat a zobrazovat výsledky
hlasování. Podrobněji všechny tyto tři skupiny operací zachycuje obrázek 4.5 s diagram
případů užití.
Scénáře případu užití
Pro lepší ilustraci navrženého konceptu aplikace popíši jeden modelový scénář použití apli-
kace. Po spuštění aplikace dojde k vytvoření nového sezení. Veškeré operace prováděné od
této chvíle budou prováděné v rámci tohoto sezení. Moderátor hlasování importuje předem
připravený seznam účastníku hlasování a případně přidá další manuálně. Dále postupně za-
čne rozdávat účastníkům hlasovací stanice a připojovat je do systému. Po úspěšné registraci
všech účastníků lze přistoupit k samotnému hlasování. Moderátor zahájí nové hlasování,
počká určitou dobu než všichni stihnou zahlasovat na svých hlasovacích stanicích a pak
ukončí hlasování. Nakonec zobrazí výsledky hlasování. Stejným způsobem provede další
potřebná hlasování. Před ukončením sezení exportuje výsledky hlasování.
Nutné požadavky na aplikaci
Z výše uvedeného scénáře vyplývá důležitý požadavek. Aplikace se musí umět zotavit z
pádu aplikace ať je způsoben jakoukoliv vnější události. Protože po jejím pádu budou ztra-
ceny všechny informace o připojených účastnících hlasování a jím přidělených hlasovacích
stanicích. Pak by musela proběhnout nová registrace všech účastníků hlasování.
4.5.1 Návrh architektury aplikace
Aplikaci jsem strukturoval do tří vrstev, viz obrázek 4.6:
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Obrázek 4.5: Navržený diagram případů užití PC aplikace.
1. Vrstva zdrojů spravuje zdroje systému. Poskytuje přístup k USB sběrnici, udržuje
data aplikace a zprostředkovává je vyšším vrstvám. Vrstva se skládá z dílčích ele-
mentů: USB rozhraní, Data účastníků hlasování a Data hlasování.
2. Řídicí vrstva je jádrem systému. Implementuje logiku aplikace a má přístup k vyšší i
nižší vrstvě. Zpracovává jejich data a využívat jejich služeb. Typickým příkladem dat
nižší vrstvy jsou informace o přihlášeném účastníkovi hlasování nebo hodnoty hlasů
právě ukončeného hlasování. Příkladem dat z vyšší vrstvy je nějaká moderátorem
zadaná hodnota v GUI. Vrstva se vnitřně dělí na specifičtější řadiče: USB komunikace,
hlasování, účastníků hlasování, sezení, XML. Řadič XML odpovídá za import a export
dat sezení.
3. Prezentační vrstva zobrazuje data a umožňuje interakci s moderátorem hlasování.
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Obrázek 4.6: Architektura PC aplikace.
4.5.2 Archivování dat
Aplikace musí umožňovat pracovat s nějakým formátem souboru pro ukládání dat. Po-
třebuje exportovat výsledky hlasování, importovat seznam účastníků hlasování a případně
provádět zálohování sezení. Rozhodl jsem se použít standard XML (Extensible Markup
Language) navržený organizací W3C [24]. Jedná se o podmnožinu značkovacího jazyka
SGML (Standard Generalized Markup Language). Organizace W3C poskytuje specifikaci
XML zdarma pro všechny. Jedná se o textový dokument, ve kterém jsou textové značky.
Samotné značky nejsou definovány. Uživatel si může navrhnou své vlastní. Specifikace defi-
nuje pouze několik kódování textového souboru a pravidla pro vytváření značek. Značky se
nazývají elementy. Elementy se můžou vnořovat, ale nesmí se překrývat. Můžou obsahovat
atributy, které musí být v uvozovkách. Každý soubor smí obsahovat pouze jeden kořenový
element.
Výhody XML standardu jsou v jednoduchosti jejich vytváření a čtení na všech platfor-
mách. Nevyžadují žádný zvlášť specializovaný program pro jejich editaci, postačí textový
editor.
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Kapitola 5
Realizace
V této kapitole popíši některé konkrétní postupy a technologie využité při realizaci celého
systému. Uplatním postupy a principy zmíněné v předchozích kapitolách k vytvoření pro-
gramu pro řízení IQRF modulů a implementací řídicí aplikace pro PC. Postupně se budu
věnovat těmto čtyřem částem systému:
 Implementace hlavního a koncového uzlu na technologii IQRF,
 vytvoření řídicí aplikace celého systému běžící na PC,
 realizace desky plošného spoje hlasovací stanice, která bude obsahovat IQRF modul
s programem koncového uzlu.
5.1 Koncové a hlavní uzel systému
Technologie IQRF, jak byla popsána v dřívějších kapitolách, umožňuje využívat služeb spe-
cifického operačního systému a spustit v něm uživatelskou aplikaci. Výrobce této technolo-
gie, firma Microrisc [19], poskytuje vývojové prostředí IQRF IDE (integrated development
environment). IDE umožňuje programovat IQRF moduly, provádět krokování a kompilaci
programu.
Zdrojové kódy uživatelské aplikace jsou kompilovány kompilátorem CC5x Norské spo-
lečnosti B Knudsen Data [4]. Kompilátor přijímá jako vstup podmnožinu jazyka ANSI C.
Generuje optimalizovaný kód pro procesory s architekturou load/store. Především pro PIC
procesory firmy Microchip, které jsou použity v IQRF technologii.
Nastavení rádiového přenosu
Příjem zpráv rádiovým kanálem zajišťuje funkce receiveRF(). Musí být volána periodicky s
dostatečně malou periodou, aby uzel nezmeškal nějakou zprávu. Směrování probíhá pouze
pokud je tato funkce volána. Z těchto důvodů je funkce spouštěná v nekonečné smyčce.
Součet časů vykonávání ostatních operací v této smyčce musí být menší než přenos jedné
zprávy, což je podle kapitoly 4.1.3 20 ms.
Vysílání rádiovým kanálem vyžaduje nastavení několika parametrů. Pominu náležitosti
spojené se sestavením paketů zpráv podle mnou navrženého protokolu a budu se věnovat
pouze parametrům nutným ke správnému přenosu na nižší úrovni v IQMESH síti. V úseku
kódu 5.1 je vidět parametry, které se musí nastavit před voláním funkce pro přenos rádiovým
kanálem, funkce RFTXpacket().
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Algoritmus 5.1 Nastavení paketu pro přenos rádiovým kanálem.
RTDT3 = addr . high8 ; // horn í ba j t adresy
RX = addr . low8 ; // d o l n í ba j t adresy
ROUTEF = 1 ; // paket bude směrován
RTDEF = 0x42 ; // volba směrovacího a lgor i tmu DFM2B
RTDT0 = hops ; // počet směrovačů k hlavnímu uzlu
RTDT1 = TIMESLOT LEN; // čas doručen í zprávy na d a l š í směrovač
DLEN = len ; // dé lka zprávy v ba j tech
Nastavení adresy, délky paketu, volba směrovacího algoritmu a povolení směrování není
třeba blíže vysvětlovat. Jejich funkce je zřejmá z jejich pojmenování. Parametr počet směro-
vačů k hlavnímu uzlu (RTDT0) má podobnou funkci jako parametr TTL (time to live) u
IP (internet protokol) protokolu verze 4 nebo parametr HL (hop limit) u protokolu IP verze
6. Na každém směrovači se tato hodnota inkrementuje a teprve pak se přepošle. Dále pak
společně s parametrem čas doručení zprávy na další směrovač (RTDT1) lze určit čas, ve
kterém je doručena všesměrová zpráva všem koncovým uzlům. A to tak, že po přijetí pa-
ketu, koncový uzel čeká dobu RTDT1 ∗RTDT0. Čas doručení zprávy na další směrovač se
udává v taktech, kde jeden trvá 10 ms. Implementace nastavuje tento čas, podle návrhu,
na 2 takty. Čekání lze snadno realizovat ve smyčce viz ukázka 5.2.
Algoritmus 5.2 Čekání na doručení všesměrové zprávy.
whi l e (RTDT0){
waitDelay (RTDT1) ;
RTDT0−−;
}
Po doručení všesměrové zprávy všem koncovým uzlům jsou synchronizovány na stejný
logický čas. Všesměrová zpráva Sesbírej hlasy vyzývá všechny koncové uzly, aby odeslaly
své hlasy. Nemohou začít vysílat ve stejnou dobu, aby nedošlo ke kolizím. Musí si určit svůj
vysílací čas. Vysílací čas se vypočítá z adresy uzlu podle vztahu 5.1.
pocˇet zo´n ∗ adresa uzlu ∗ cˇas dorucˇenı´ zpra´vy (5.1)
Parametr počet zón udává nejdelší cestu ze všech cest mezi hlavním uzlem a koncovými.
počet zón se odvodí od počtu směrovačů v sestavené IQMESH síti. Délka cesty znamená
počet směrovačů potřebných k doručení zprávy z hlavního uzlu do koncového. Takovým
způsobem je zaručeno, že každý koncový uzel bude mít vyhrazený čas bezkolizního vysílání.
Připojení koncového uzlu k hlavnímu
Připojení koncového uzlu k hlavnímu je znázorněno na obrázku 5.1. Hlavní uzel si nastaví
časovač na dobu 10 s a začne periodicky rádiovým kanálem rozesílat požadavek, že chce
připojit nějaký koncový uzel a přidělit mu adresu. Vysílá dokud mu některý koncový uzel
neodešle zprávu, že se chce připojit, nebo dokud nepřeteče časovač. Zprávu přijímají všechny
koncové uzly v rádiovém dosahu hlavního. Odpovědět smí pouze jeden, jinak by hrozilo
přidělení jedné adresy více koncovým uzlům. Povolit připojení lze proto pouze podržením
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tlačítka na koncovém uzlu (hlasovací stanici). Hlavní uzel si při úspěšném připojení ještě
vyžádá stav koncového uzlu, aby zjistil číslo hlasovací stanice.
Hlavní uzel koncový 
uzel
Připoj uzel (adresa)
Připoj uzel (adresa)
Povol připojení
Potvrď připojení
smyčka
[nepřipojeno a nevypršel čas]
Požadavek na stav koncového uzlu (adresa)
Stav koncového uzlu
Obrázek 5.1: Sekvenční diagram připojení koncového uzlu k hlavnímu.
Stav uzlu
Moduly obsahují nevolatilní paměť do níž se ukládá stav uzlu. Hlavní uzel si ukládá infor-
mace o připojených uzlech, jejich adresách, dále pak topologii sestavené sítě a číslo sezení.
Číslo sezení slouží, jak je uvedeno v kapitole 4.2.2, k detekci konzistence dat v PC aplikaci
a dat uložených v hlavním uzlu. Číslo sezení generuje hlavní uzel po přijetí zprávy Reset
hlavního uzlu. Generování spočívá v načtení čísla z nevolatilní paměti, jeho inkrementace a
znovu uložení. Velikost čísla sezení je 1 B.
Koncový uzel si do nevolatilní paměti ukládá pouze svou adresu.
Hlasovací tlačítka
Koncový uzel musí disponovat tlačítky pro zvolení hlasu a signalizační LED diody. Tlačítka
i diody jsou připojeny přímo k pinům procesoru. Celkem je zapotřebí připojit čtyři tlačítka:
 Hlas pro,
 hlas proti,
 hlas zdržel se a
 tlačítko tvrdého resetu, který smaže i nevolatilní paměť.
Operační systém nenabízí podporu pro obsluhu tlačítek. Pro ošetření zákmitu tlačítek jsem
zvolil programové řešení. Po prvním stisku tlačítka jsou všechny další ignorovány.
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5.2 Řídicí aplikace pro PC
V této části se budu věnovat realizaci řídicí aplikace pro PC. V podkapitole 4.5 jsem před-
stavil koncept aplikace ze kterého budu vycházet při objektovém návrhu a pozdější imple-
mentaci. Jako nástroj pro modelování objektového návrhu jsem použil MS Visual studio
2012 a Microsoft Visio 2013 společnosti Microsoft.
Pro implementací aplikace jsem zvolil jazyk C++ v kombinací s prostředím QT ve
verzi 5.2.1 [8]. Pro použití QT jsem se rozhodl, protože umožňuje vytvářet multiplatformní
aplikace a nabízí podporu pro tvorbu GUI (graphical user interface). Nabízí také podporu
návrhových vzorů.
Na obrázku 5.2 je navržený diagram tříd. Modelování jednotlivých tříd vychází z návrhu
architektury. Některé třídy přesahují svou funkcionalitou do více vrstev. Třída MainWindow
je zodpovědná za celkové řízení aplikace. Vytváří instance všech tříd potřebných jak pro
řízení aplikace, tak pro vykreslování GUI komponent.
Attributes
Operations
+ boundNode()
+ collectVoices()
+ discovery()
+ endCollectingVoices()
+ receiveData()
+ resetAllNodes()
+ resetCoord()
+ resetNode()
+ startVote()
+ statusCoord()
+ statusNode()
+ stornoVote()
+ unboundAll()
+ unboundNode()
Attributes
+ actualVotingId
Operations
+ cancelVote()
+ collectVoice()
+ commitVote()
+ newVote()
+ startVote()
1
N
11
MainWindow
Attributes
+ sessionId
Operations
+ autoSaveSession()
+ closeSession()
+ newSession()
+ openExistSession()
+ recoveryLastSession()
XmlManager
Attributes
Operations
+ actualGraph()
Obrázek 5.2: Diagram tříd.
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Činnost modelované aplikace lze rozdělit do několika hlavních částí:
 Grafické uživatelské rozhraní,
 Správa sezení,
 Správa účastníků hlasování,
 Správa hlasování a
 Způsob archivace dat.
V následujících pasážích podkapitoly se budu podrobněji věnovat popisu činností jednotli-
vých navržených tříd, vždy z pohledu některé z výše uvedených částí. Některé třídy patří
současně do více částí.
5.2.1 Grafické uživatelské rozhraní
Grafické uživatelské rozhraní je velmi důležité z pohledu moderátora hlasování. Všechny
použité ovládací prvky a jejich pojmenování musí co nejjednoznačněji navádět moderátora
hlasování ke spouštění hlasování a následně k přechodu do následujících fází hlasování.
Samozřejmým požadavkem je přehledné zpřístupnění dat jednotlivých hlasování a správy
účastníků hlasováni. Na obrázku 5.3 je vidět navržený diagram obrazovek. Aplikace se větví
do tří hlavních částí: Práce v novém sezení, obnovení posledního sezení a prohlížení starších
sezení. Část prohlížení starších sezení je pouze pasivní, bez možnosti zahajování hlasování.
Úvodní obrazovka
Otevři nové sezení
Prohlížej starší 
sezení
Obnov poslední 
sezení
Hlasování
Správa účastníků 
hlasování
Ukonči sezení
Obrázek 5.3: Diagram obrazovek.
Některá data aplikace budou modifikovány z více zdrojů: Moderátorem hlasování, pro-
střednictvím GUI a hlavním uzlem prostřednictvím zasílání datových zpráv. Proto je po-
třeba použít mechanismus, který by zajišťoval integritu těchto dat. Rozhodl jsem se využít
principů architektonického vzoru MVC (model view controller).
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Princip MVC
Architektonický vzor MVC, popsaný v [21] a [25], pracuje se třemi druhy objektů: Mo-
del (model), pohled (view) a řadič (controller). Objekt model reprezentuje data aplikace a
přidává k nim aplikační logiku. Objekt pohled transformuje data objektu model do zobrazi-
telné podoby uživateli. Může je zobrazovat ve formě grafu, tabulky a podobně. Objekt řadič
zpracovává uživatelské události a podle nich může měnit stave objektu model i pohled. Na
obrázku 5.4 je vidět schéma architektonického vzoru MVC se zvýrazněnými závislostmi.
Činnost systému s architekturou MVC lze popsat následovně: Řadič příjem zprávu o změně
dat objektu pohled. Upraví data modelu a informuje objekt pohled, aby si zažádal nová
data z objektu model. Z pohledu navržené architektury patří objekt pohled do prezentační
vrstvy. Objekty model a řadič odpovídají třídám řídicí vrstvy a vrstvy zdrojů.
model
řadič
pohled
uživatel
data
Obrázek 5.4: Schéma architektonického vzoru MVC.
Vzor MVC v prostředí QT
Zvolené prostředí QT nabízí podporu architektonického vzoru MVC. Na obrázku 5.5 vi-
díme strukturu MVC implementovaného v QT. Objekt View transformuje data objektu
Model a zobrazuje je uživatelům prostřednictvím prvku GUI. Objekt Model spravuje data
aplikace. Nabízí rozhraní pro čtení a zápis dat. Objekt Delegate slouží jako prostředník
mezi předchozími objekty. Při změně dat v objektu Model se prostřednictvím objektu De-
legate informuje objekt View o změnách. Při čtení dat z objektu Model se data předávají
objektu View prostřednictvím objektu Delegate. Manipulovaná data se předávají pomocí
indexu do objektu Model. Před předáním indexu do objektu View za účelem aktualizace
dat, lze data předzpracovat. K tomu účelu QT nabízí tzv. Proxy objekt, kterým lze data
pro účely zobrazení seřadit, filtrovat atd. Jeden objekt Model smí dodávat data do více
objektů View. Data v objektu Model můžou být reprezentována jednou ze tří datových
struktur: seznamem, tabulkou nebo stromovou strukturou.
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Obrázek 5.5: Schéma architektonického vzoru MVC implementovaného v QT [7].
Použití MVC v aplikaci
MVC implementované v QT jsem využil k zobrazování seznamu uživatelů, seznamu hlaso-
vání a seznamu hlasů jednotlivých uživatelů v konkrétním hlasováni. Modely reprezentují
datové struktury typu seznam. QT implementuje třídu QAbstractListModel, z níž dědí
mnou navržené třídy VoteManager, UsersManager a Vote. K datům těchto tříd se doporu-
čuje přistupovat pouze pomocí poskytnutého rozhraní.
Zobrazování výsledků hlasování
Výsledky hlasování aplikace zobrazuje jako koláčový graf. Třída Graph implementuje vy-
kreslování předzpracování dat grafu. Data poskytuje objekt Vote. Předzpracování dat pře-
vádí sesbírané hlasy pro, proti, zdržel se a nehlasoval na procentuální zastoupení vzhledem
k celkovému počtu možných hlasů v tomto hlasování. V případě podílového hlasování se zo-
hledňuje podíl jednotlivých účastníků hlasování. Celkový možný počet hlasů je dán počtem
připojených účastníků hlasování. Na obrázku 5.6 je ukázka vykresleného grafu pro hlasování
se stejným podílem všech účastníků, kdy celkový počet účastníků byl 7.
Obrázek 5.6: Prohlížení skončeného sezení.
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5.2.2 Správa sezení
Všechna hlasování probíhají v rámci sezení. Logika sezení není přímo spojená s procesem
hlasování. Správu sezení implementuje třída MainWindow. Částečně patří do prezentační i
řídicí vrstvy podle navržené architektury. Uchovává název sezení a číslo sezení. Číslo sezení
si třída MainWindow vyžádá od hlavního uzlu během zahajování nového sezení. Hlavní
uzel ho vygeneruje a odešle ve zprávě Stav hlavního uzlu. Díky číslu sezení je možné provést
obnovení sezení po neočekávaném ukončení aplikace vlivem vnější události. Třída MainWin-
dow volá metodu autoSaveSession po každé změně dat aplikace, která zálohuje výsledky
hlasování a seznam účastníků hlasování do XML souborů. V nejhorším případě dojde tedy
ke ztrátě dat pouze z posledního hlasování, které ještě nebylo uloženo. V případě zálohy
účastníků hlasování se kromě osobních údajů účastníků musí uložit i některé další infor-
mace. Například informace o tom, zda je hlasovací stanice účastníka připojena k hlavnímu
uzlu a jakou má přidělenou adresu.
Obrázek 5.7 ukazuje sekvenční diagram obnovy posledního sezení. Aplikace načte číslo
sezení ze zálohovacích souborů a zároveň požádá hlavní uzel o své aktuální číslo sezení.
Pokud se shodují lze provést obnovu a pokračovat v sezení. Při neshodě dojde k resetu
hlavního uzlu, což způsobí odeslání zprávy Odpoj uzel všem připojeným uzlům a poté
jejich odpojení i na straně hlavního uzlu. Obnova nebyla možná. Jak již jsem naznačil
dříve, velikost čísla sezení je 1 B, tedy 256 hodnot, které se periodicky opakují. Číslo sezení
se zvyšuje pouze při zprávě Reset hlavního uzlu, která se volá pouze před zahájením nového
hlasování. Aplikace bezprostředně po získání čísla sezení jej uloží do zálohovacích XML
souborů. Číslo sezení by tedy v rozsahu 1 b. Špatně detekovaná obnova sezení by mohla
nastat při zastaralých zálohovacích XML souborech.
PC aplikace hlavní uzel
Obnov poslední sezení
Požadavek na stav hlavního uzlu 
Stav hlavního uzlu
Otevři soubory obnovy
podmíněná sekce
[číslo sezení ze souborů = číslo odesláno hlavním uzlem]
Obnov sezení ze souborů
Obrázek 5.7: Sekvenční diagram obnovy posledního sezení.
5.2.3 Správa účastníků hlasování
Důležitou částí navrhovaného hlasovacího systému je udržování informací o účastnících
hlasování, dále jen účastníci. Jak jsem zmínil v kapitole 4.5, každý účastník musí být za-
registrován. Musí prokázat svou totožnost a pak obdrží hlasovací stanici, která bude v
systému spojená s jeho osobou. Roli správy účastníků zastává třída UsersManager. Její
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operace addUser vytvoří instanci třídy User a přidá jí do datové struktury typu seznam.
Třída User udržuje tyto informace o účastníkovi:
 Jméno a příjmení - atributy name a surname.
 Jednoznačná identifikace účastníka, například číslo občanského průkazu nebo pasu -
atribut identify.
 Podíl hlasů během hlasování ve zlomkovém tvaru - atributy numertor a denominator.
 Jednoznačné číslo uživatele v rámci systému - atribut idUser.
 Číslo zapůjčené hlasovací stanice - atribut device. Číslo pošle hlasovací stanice hned
po jejím připojení k hlavnímu uzlu, do té doby není definováno.
 Přidělená adresa v rámci bezdrátového hlasovacího systému - atribut address.
 Příznak připojenosti účastníka (jemu zapůjčené hlasovací stanice) k bezdrátovému
hlasovacímu systému - atribut connected.
 Příznak signalizující smazaného účastníka - atribut deleted. Operace pro smazání
účastníka, ho nesmaže, ale pouze nastaví tento příznak a účastník nebude zobra-
zován. Kdyby byl smazán, nebylo by později možné exportovat výsledky hlasování
společně s hodnotami hlasů jednotlivých uživatelů.
 Stav baterie právě připojené hlasovací stanice - atribut batery.
VoteManager
Vote
VoteResult
UsersManager
newVote
<< create >>
getUser
<< create >>
smyčka
[přes všechny připojené účastníky]
getCountOfConnectedUsers
Obrázek 5.8: Sekvenční diagram vytvoření nového uživatele.
Přidělování adres uživatelům
Přidělování adres v bezdrátovém hlasovacím systému zabezpečuje třída AddrManager. Před
připojením uzlu je požádána o volnou adresu, kterou hlavní uzel zašle hlasovací stanici
během procesu připojování, viz podkapitola 5.1. Po odpojení uzlu třída AddrManager
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uvolní adresu, která později může být přidělená jinému účastníkovi. Adresy jsou repre-
zentovány polem logických hodnot node o velikosti odpovídající maximálnímu počtu adres
v systému. Adresa tedy odpovídá indexu v poli. Hodnota položky pole na konkrétním in-
dexu udává použitost nebo volnost této adresy. Operace připojování a odpojování účastníka
využívají metod třídy Coordinator, která spravuje USB komunikaci.
Třída UsersManager zprostředkovává data o účastnících dalším třídám. Za zmínku
stojí třída XmlManager pro export dat aplikace a třída Vote pro zprávu hlasů jednotlivých
hlasování.
5.2.4 Správa hlasování
Jádrem aplikace je pochopitelně část zabezpečující samotné hlasování. Jednotlivá hlasování
spravuje třída VoteManager. Vytváří a uchovává datovou strukturu seznam objektů Vote,
se všemi uskutečněnými hlasováními v současném sezení. Je třeba uchovávat následující
informace:
 Název hlasování, který zadává moderátor hlasování při jeho vytvoření.
 Typ hlasování může, podle kapitoly 4, nabývat čtyř hodnot: Podílové, demokratické
(s rovným podílem) a jejich anonymní varianty.
 Celkový počet hlasujících uživatelů, počet hlasů pro, proti a počet hlasů typu zdržel
se. Počet hlasů, které nebyly přijaty z důvodu ocitnutí se hlasovací stanice mimo
dosah rádiového signálu, jsou odvozeny z předchozích.
V případě neanonymních hlasování systém uchovává ještě další informace. Konkrétně o
tom, jak který konkrétní uživatel hlasoval. Objekt Vote, hned po svém vytvoření, zhotoví
datovou strukturu seznam objektů VoteResult, a naplní jí instancemi třídy VoteResult,
které vytvoří. S ituaci ukazuje diagram na obrázku 5.8. Počet instancí určuje maximální
počet hlasů a je dán počtem připojených účastníků k systému, tedy počet koncových uzlů
připojených k hlavnímu. Nepřipojení uživatelé nemohou hlasovat, nemají ani čím. Třída
VoteResult vlastní pouze dva atributy, voice a User. Voice reprezentuje hlas uživatele a před
zahájením hlasování je nastaven na hodnotu nehlasoval. Atribut User určuje účastníka,
jehož hlas objekt spravuje. User je z důvodu úspory paměti reprezentován jako ukazatel na
již existující instanci třídy User vytvořenou a spravovanou třídou UsersManager. Z uvedené
skutečnosti plyne další důvod, proč moderátor hlasování nemůže fyzicky smazat účastníka
před koncem ukončením sezení, ale pouze ho skrýt (nastavit příznak deleted).
Komunikace aplikace s hlavním uzlem
Doposud jsem vysvětloval jakým způsobem pracuje aplikace běžící na PC nebo jak je rea-
lizovaný hlavní uzel s koncové. Nyní vysvětlím principy realizace komunikace obou těchto
částí. Převodník, umístěný mezi PC a hlavní uzel, emuluje USB rozhraní PC na SPI rozhraní
hlavního uzlu. Při implementaci je třeba pamatovat na velké rozdíly rychlosti komunikace
obou rozhraní.
Převodník vyrábí a prodává firma Microrisc [19]. Součástí dodávky jsou ovládače pro
operační systém Windows. Zařízení má vlastní VID (vendor identification) a PID (product
identification), která má firma Microrisc registrována. Hlavní část převodníku tvoří mikro-
kontrolér firmy Microchip [13]. Stejná firma vytvořila dynamickou knihovnu mpusbapi.dll
pro snadný přístup k USB sběrnici. Definuje několik funkcí, sloužících jako API (application
programming interface) pro snadné použití USB portu počítače pod operačním systémem.
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Zmíněnou knihovnu jsem použil v aplikaci. Její služby spadají do vrstvy zdrojů podle na-
vržené architektury PC aplikace.
Řízení komunikace přes USB sběrnici v aplikaci zajišťuje třída Coordinator. Sestavuje
navržené řídicí zprávy. Přidá k nim další data vyžadována SPI komunikačním protoko-
lem implementovaným na IQRF modulech, viz podkapitola 4.1.2, a odesílá USB sběrnici.
Zmiňovaný protokol je navržen tak, že veškerou komunikaci zahajuje nadřazené zařízení,
v tomto případě PC aplikace. Před zahájením přenosu dat musí nadřazené zařízení zjistí
stav podřazeného a teprve pak může odeslat nebo přijímat data, pokud jsou k dispozici.
PC aplikace tedy před veškerou komunikaci provádí polling. Polling znamená opakovanou
kontrolu nějakého příznaku a čekáni na jeho změnu, kterou způsobuje vnější asynchronní
událost. V tomto případě využívám principu polling pro opakované dotazování se na stav
hlavního uzlu. Třída Coordinator používá dva druhy čekání v rámci komunikace s hlavním
uzlem:
1. Blokující čekání na hlavní uzel, znamená, že aplikace provádí pollig stavu hlavního
uzlu. Aplikace nemůže vykonávat žádné další operace, reaguje pouze na události GUI,
které nepřeruší čekání. Toto čekání je realizováno ve smyčce. Ukončení iterování lze
dosáhnout dvěma způsoby. Vypršením předem definované doby nebo detekováním
stavu připravenosti hlavního uzlu.
2. Čekání na dokončení operace hlavního uzlu, znamená, že hlavnímu uzlu byla
zaslána zpráva, která započne autonomní operaci. Aplikace může vykonávat jiné ope-
race mimo zasílání řídicích zpráv hlavnímu uzlu. Po dokončení tohoto čekání se apli-
kace typicky dotáže hlavního uzlu na výsledek operace. Aplikace smí spustit blokující
čekání během čekání na dokončení operace hlavního uzlu.
zpráva 
Objev 
sousedy
zpráva
Zahaj 
hlasování
fáze
zahájení hlasování
fáze
hlasování účastníků
zpráva
Sesbírej hlasy
fáze
sbírání hlasů
zpráva
Ukonči 
sbírání 
hlasů
moderátor zahájí 
nové hlasování
 tm + td  tm
účastnící začnou 
hlasovat
moderátor ukončí 
hlasování
 tm + tb 
hlasovací stanice 
začnou odesílat své 
hlasy
 ts  tm 
systém ukončí sbírání 
hlasů
zpráva
Pošli stav 
hlavního 
uzlu
zpráva
Stav 
hlavního 
uzlu
systém si vyžádá 
výsledek operace
 tm + tb  tr
systém zahájí 
hlasování
zprávy
Hlas
hlavní uzel odešle 
svůj stav
Obrázek 5.9: Časování procesu hlasováni, vysvětlení zkratek časů viz tabulka 5.2.1.
43
čas význam způsob získání času
tm maximální čas zaslání řídicí zprávy hlavnímu uzlu konstanta
td čas vykonávání operace objevování sousedů dopočítání za běhu
tr maximální čas čekání na datovou zprávu hlavního uzlu konstanta
tb čas šíření všesměrové zprávy dopočítání za běhu
ts čas sesbírání hlasů od všech hlasovacích stanic dopočítání za běhu
Tabulka 5.2.1: Vysvětlení zkratek časů použitých v obrázku 5.9.
Proces hlasování se dělí na tři logické fáze: zahájení hlasování, hlasování účastníků a
sbírání hlasů. Zprávy zasílané v průběhu jednotlivých fází byly popsány v podkapitole 4.2.
Na obrázku 5.9 jsou znázorněny jednotlivé fáze z pohledu jejich časování. Pro zaslání ka-
ždé řídicí zprávy se rezervuje čas tm, během kterého probíhá blokující čekání na hlavní
uzel. Pokud během této doby nebude hlavní uzel připraven pro komunikaci, nemůže být
řídicí zpráva odeslána a generuje se chyba spojení. Čas td stanovuje čas čekání na do-
končení operace hlavního uzlu, operace objevování sousedů. Po jejím dokončení si aplikace
vyžádá výsledek této operace (počet směrovačů v sestavené IQMESH síti). Na základě této
informace vypočte nový čas tda časy tba ts, o nich později. Aplikace odešle zprávu Zahaj
hlasování a hlavní uzel ji rozešle jako všesměrovou zprávu všem koncovým uzlům za dobu tb.
Třída Coordinátor, která řídí časování komunikace, může během doby td provádět blokující
čekání na dokončení operace hlavního uzlu a detekovat tak její předčasné dokončení. Nesmí
ale započít další fázi dokud neuplyne čas tm + td + tm + tr + tm + tb. Délku fáze hlasování
účastníků určuje moderátor hlasováni. Ukončí ji zasláním zprávy Sesbírej hlasy. Aplikace
musí čekat na doručení zprávy hlavnímu uzlu tm a pak ještě dobu doručení zprávy všem
koncovým uzlům tb. Následně začnou hlasovací stanice přeposílat aplikaci, prostřednictvím
hlavního uzlu, zprávy Hlas. Aplikace provádí blokující čekání na hlavní uzel a příjem zpráv
Hlas po dobu t s. Tuto dobu si aplikace vypočte z doby přeposlání zprávy mezi dvěma uzly,
počtu zón a celkového počtu uzlů jako jejich součin. Parametr počet zón je vysvětlen v
kapitole 5.1. Dobu tb aplikace spočte jako součin počtu zón a doby přeposlání zprávy mezi
dvěma uzly. Po dobu tm + tb + t s aplikace nesmí zasílat jiné zprávy.
Metody třídy Coordinator implementují přenos jednotlivých zpráv navržených v této
práci. Všechny implementují blokující čekání na hlavní uzel. Moderátor hlasování je infor-
mován o právě probíhající komunikaci prostřednictvím stavové lišty umístěné v dolní části
okna aplikace. Stavová lišta zobrazuje textovou zprávu a ukazatel průběhu maximální doby
trvání této operace, viz obrázek 5.10.
Obrázek 5.10: Stavová lišta aplikace.
5.2.5 Archivace dat
Důležitou funkcionalitou hlasovacího systému je možnost archivovat různá data hlasování. V
podkapitole 4.5 jsem nastínil podstatu XML standardu. Uvedl jsem také důvody vhodnosti
použití v této aplikaci. Prostředí QT nabízí podporu pro vytváření a čtení XML souborů.
Definuje třídy QXmlStreamReader a QXmlStreamWriter, které umožňují číst (zapisovat)
jednotlivé elementy z (do) XML souboru. Navržená třída XmlManager vytváří instance
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těchto tříd. Implementuje metody pro čten a zápis posloupnosti těchto elementů podle níže
navržených struktur XML souborů.
Aplikace potřebuje archivovat data hlasování, data účastníků hlasování a data sezení
potřebná k jejímu případnému obnovení po předčasném ukončení aplikace. První element
je stejný u všech souborů a určuje verzi XML standardu a kódování. Aplikace definuje tři
struktury XML souborů:
1. Struktura XML souboru sezení archivuje v kořenovém elementu session název,
datum a číslo sezení. Následuje element vote s názvem a typem hlasování. Do něj je
vnořený element voice s atributem udávajícím celkový možný počet účastníků v tomto
hlasování nebo v případě podílového hlasování součet podílů všech možných účast-
níků v tomto hlasování (přítomných i nepřítomných). Další vnořené atributy udávají
počty jednotlivých hodnot hlasů. V případě podílového hlasování s různými podíly
účastníků se ukládá procentuální podíl jednotlivých hodnot hlasů. Za elementem vote
může volitelně následovat element voters, který archivuje účastníky angažované v
tomto hlasování. Elementy odpovídají atributům třídy User a hodnotu hlasu. Na
obrázku 5.11 je uveden příklad takového XML souboru.
<?xml v e r s i on =”1.0” encoding=”UTF−8”?>
<s e s s i o n name=”Zasedání ” date =”19.05.2014” id=”164”>
<vote name=”Výměna oken” type=”Podí lové h la sován í”>
<vo i c e t o t a l v o t e r s =”1”>
<yes>0</yes>
<no>33,32</no>
<abstent ion>0</abstent ion>
</voice>
</vote>
<voters>
<voter>
<name>David</name>
<surname>Veselý</surname>
< i d e n t i f y >12587457</ i d e n t i f y>
<numerator>1</numerator>
<denominator>3</denominator>
<voice>prot i </voice>
</voter>
</voters>
</s e s s i on>
Obrázek 5.11: Struktura XML souboru s daty sezení.
2. Struktura XML souboru s účastníky hlasování popisuje všechny účastníky
hlasování, kteří byli přidání do systému nebo budou teprve importování z tohoto
souboru. Kořenový element je users. Obsahuje jediný vnořený element user, který
se může opakovat. Ten obaluje vnořené elementy identifikující účastníka hlasování.
Příklad souboru s jedním účastníkem je na obrázku 5.12.
3. Struktura XML souboru s účastníky hlasování pro obnovení sezení ukládá
všechny účastníky hlasování, kteří byli přidání do systému. Kořenový element users
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<?xml v e r s i on =”1.0” encoding=”UTF−8”?>
<users>
<user>
<name>David</name>
<surname>Vesleý</surname>
< i d e n t i f y >12587457</ i d e n t i f y>
<numerator>1</numerator>
<denominator>3</denominator>
</user>
</users>
Obrázek 5.12: Struktura XML souboru s účastníky hlasování.
obsahuje číslo sezení. Obsahuje jeden opakující se element user, který vnořuje ele-
menty identifikující stav účastníka v momentě vytváření souboru. Význam jednotli-
vých položek jsem popisoval v podkapitole 5.2.2. Příklad souboru s jedním účastníkem
je na obrázku 5.13.
<?xml v e r s i on =”1.0” encoding=”UTF−8”?>
<use r s id =”164”>
<user>
<name>David</name>
<surname>Veselý</surname>
< i d e n t i f y >12587457</ i d e n t i f y>
<numerator>1</numerator>
<denominator>3</denominator>
<connected>1</connected>
<address>1</address>
<id>1</id>
<device >11</device>
</user>
</users>
Obrázek 5.13: Struktura XML souboru s účastníky hlasování pro obnovení sezení.
5.3 Dps hlasovací stanice
Hlasovací stanice je zařízení, které obdrží každý účastník hlasováni. Prototyp byl vyvíjen
na kitu DK-EVAL-04. Pro praktické použití je potřeba navrhnout novou platformu, která
by obsahovala pouze nezbytnou elektroniku pro spolehlivé fungování a ovládáni hlasovací
stanice. Návrh je třeba optimalizovat i z hlediska tvaru hlasovací stanice. Navrhl jsem
dps, která bude obsahovat SIM konektor pro naprogramovaný IQRF modul s programem
koncového uzlu, hlasovací tlačítka, tlačítko resetu a dvě signalizační LED diody. První LED
signalizuje účastníkovi stav hlasování:
 Zhaslá led znamená hlasování není otevřeno, nelze hlasovat.
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 Svítící led signalizuje otevřené hlasování, je možno hlasovat.
Druhá led dioda indikuje stav baterie a při kritickém stavu se rozsvítí. Určení kritického
stavu baterie viz podkapitola 4.2.3. Resetovací tlačítko musí být účastníkovi hlasování ne-
přístupné.
IQRF modul TR-52 disponuje šesti volně uživatelskými vstupně výstupními piny. Všechny
potřebné LED diody i tlačítka lze tedy připojit přímo bez sdílení pinů nebo použití dalších
součástek, které by rozšířily počet pinů. Každý přístupný piny IQRF modulu je připojen k
mikrokontroléru PIC16LF1938 přes sériový rezistory o hodnotě odporu Rm = 200 Ω. Pouze
jeden z přístupných pinů mikrokontroléru je vybaven vnitřním pull-up rezistorem. Ostatní
piny použity pro připojení tlačítek vyžadují připojit pull-up rezistor dodatečně připojit.
Zvolil jsem pull-up rezistor s hodnotou odporu 10 KΩ. Ochranné odpory pro LED diody
jsem vypočítal podle vztahu 5.2 na hodnotu 590 Ω, kde U=3 V je napájecí napětí modulů,
Ud = 1,8 Vje napětí na vybrané LED podle katalogového listu [6] a Id= 0,002 mA je proud
zvolenou LED diodou, také podle katalogového listu.
R=
U − Ud
Id
−Rm (5.2)
Obrázek 5.14: Schéma dps hlasovací stanice.
1.
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Kapitola 6
Testování
V této kapitole se budu věnovat vlastnostem navrhovaného bezdrátového hlasovacího sys-
tému. Zaměřím se na porovnávání předpokládaných vlastností během návrhu a naměřených
na dokončeném prototypu.
6.1 Dosah rádiového kanálu
Testoval jsem dosah modulů TR-52DC s připojenou anténou AN-06 a modul TR-52D s
vestavěnou anténou do dps modulu. Více o typech modulů, antén a vývojovém kitu viz
podkapitola 3.4. Test jsem prováděl se třemi moduly zapojenými do třech vývojových kitů
DK-EVAl-04: Jeden statický modul TR-52DC s anténou AN-06 a dva mobilní. První mo-
bilní modulu TR-52DC a anténou AN-06 a druhý TR-50D s vestavěnou anténou. Statický
modul přijímal zprávy mobilního modulu a přeposílal mu je nazpět. Postupně jsem zvyšoval
vzdálenosti mezi statickým a mobilními moduly. Naměřené výsledky shrnuje tabulka 6.1.1.
Je patrné mírné rušení v městském prostředí. Rozdíl v dosah modulu s anténou AN-06
a modulu s vestavěnou anténou je kolem 20 m při překážkách. Modul s vestavěnou anté-
nou dokázal komunikovat i na větší vzdálenosti, ale záleželo na jeho orientaci vzhledem k
statickému modulu.
modul
maximální vzdálenost spolehlivého přenosu
moduly ve volném prostranství statický modul v budově
na vesnici ve městě na vesnici ve městě
TR-52DC více jak 100 m více jak 100 m do 100 m do 100 m
TR-52D více jak 100 m více jak 100 m do 80 m do 80 m
Tabulka 6.1.1: Měření dosahu rádiového kanálu IQRF technologie.
6.2 Čas trvání hlasování
Časově kritické jsou operace objevování sousedů a sbírání hlasů od účastníků hlasování.
Operaci objevování sousedů je nutno provádět před zahájením každého hlasování. Účastní
se jí pouze směrovací uzly, tj. s adresou nižší než 239. Provedl jsem měření doby provádění
této operace pro topologii IQMESH sítě s přímou viditelností všech směrovacích uzlů na
hlavní. Doba se zvětšuje o 0,1 s s každým dalším směrovacím uzlem. Maximální doba pro
tuto topologii s 239 směrovači je 27 s. Při jiné topologii (nepřímá viditelnost směrovačů
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na hlavní uzel tedy vyšší počet zón) doba operace objevování sousedů naroste ještě více.
Vzhledem k naměřenému dosahu modulů v podkapitole 6.1 postačí k sestavení IQMESH
sítě v místnosti pro 400 účastníků jednotky směrovacích uzlů. Počet vytvořených zón ope-
rací objevování sousedů by neměl překročit hodnotu 2. Dobu provádění operace objevování
sousedů lze tedy zanedbat.
Způsob určení doby sbírání hlasů od uživatelů je ukázán v podkapitole 5.2.4. Závisí na
počtu zón vytvořených během operace objevování sousedů. Pro 400 účastníků hlasování a
IQMESH s jednou zónou vychází čas na 8 s. Se dvěmi zónami je tento čas 16 s. Částečné
snížení této doby (né však pod hodnotu 8 s) by bylo možné, pokud by hlasovací stanice
neodesílaly data přímo hlavnímu uzlu (průchodem celou IQMESH sítí), ale jen nejbližší
hlasovací stanici v dosahu. Ta by přidala svá data a všechny odeslala dál do sítě a tak až k
hlavnímu uzlu. Toto řešení by vyžadovalo značnou paměť na hlasovacích stanicích. Navíc
by se musely přenášet delší zprávy a čas přenosu by mohl ještě narůst. Toto řešení je tedy
použitelné pouze v případě, že operace objevování sousedů sestaví IQMESH síť s velkým
množstvím zón a čas sběru dat mnohonásobně naroste. Tato situace by nastala kdyby bylo
potřeba komunikovat na větší vzdálenost než 100 m. Například kdyby se maximální počet
účastníků hlasování měl zvětšit nad aktuální hodnotu 400, né však více jak na 65000 a
účastnící hlasování by se nevešli do prostoru o poloměru 100 m kolem hlavního uzlu.
6.3 Funkčnost systému
Prováděl jsem řadu testu funkčnosti realizovaného bezdrátového hlasovacího systému, abych
ověřil jeho vlastnosti popisované v této práci. Pracoval jsem s pěti moduly, které mohly být
koncovými uzly nebo směrovači, a jedním hlavním uzlem připojeným k počítači.
Změna topologie IQMESH sítě
Podstata tohoto testu spočívá v ověření funkčnosti systému i po změně topologie IQMESH
sítě (dále jen síť). Jedná se o simulování pohybu účastníků shromáždění po místnosti během
jednotlivých hlasování. Od okamžiku zahájení hlasování až do jeho ukončení se nesmí po-
hybovat.
V aplikaci jsem zaregistroval pět účastníků hlasování a připojil je k pěti hlasovacím
stanicím s funkcionalitou směrovačů (fungují současně i jako koncové uzly). Hlasovací sta-
nice jsem rozmísťoval v budově tak, aby po zahájení hlasování (zahrnuje operaci objevování
sousedů) byly detekovány různé topologie sítě. Sestavenou topologii jsem zjistil z přijatých
zpráv hlavním uzlem. Ověřoval jsem chování systému v závislosti na těchto změnách.
Pokud změna topologie sítě proběhla pouze před zahájením hlasování, byly všechny
hlasy doručeny hlavnímu uzlu. V případě změny topologie sítě až po zahájení hlasování
byly korektně doručené hlasy pouze hlasovacích stanic, které nezměnily svou polohu nebo
jí změnily směrem blíže k hlavnímu uzlu z pohledu topologie.
Hlas hlasovací stanice, která se po zahájení hlasování vzdálila z dosahu sítě, pochopitelně
nebyl přijat a systém evidoval, že účastník nehlasoval. Po návratu do dosahu sítě se hlasovací
stanice mohla zapojit do nového hlasování bez nutnosti jakéhokoliv zásahu účastníka.
Obnova sezení
Systém umožňuje obnovu sezení po pádu aplikace. Simuloval jsem pád aplikace v různých
etapách hlasování nebo registrace účastníků. Pokud nebyly poškozené zálohovací soubory,
bylo vždy možné sezení obnovit. V případě pádu aplikace během hlasováni jí bylo možné
obnovit se všemi daty, pouze data posledního nedokončeného hlasování byla ztracena.
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Kapitola 7
Závěr
Náplní této práce bylo navrhnou a realizovat bezdrátový hlasovací systém založený na
technologii IQRF. Systém se má skládat z hlavního uzlu připojeného k počítači, hlasovacích
stanic, které obdrží účastníci hlasování po příchodu na shromáždění a počítačové aplikace.
Nastudoval jsem požadavky na hlasovací systémy některých typických shromáždění, kde
účastníci potřebují rozhodovat hlasováním. Dále jsem nastudoval různé existující komerční
bezdrátové hlasovací systémy. Na základě nabytých znalostí jsem vytvořil koncept co možná
nejuniverzálnějšího hlasovacího systému, který by byl použitelný pro většinu hlasovacích
shromáždění.
Popsal jsem různé technologie pro bezdrátový přenos dat a zdůraznil jejich výhodné a
nevýhodné vlastnosti vzhledem k cílům této práce. Zjistil jsem, že pro malá shromáždění by
bylo možné a velmi levné řešení použít bezdrátovou technologii založenou na infračerveném
paprsku. Dokonce některá komerční řešení jsou na ní vybudovány. Nevýhodou je nutnost
přímé viditelnosti mezi vysílačem a přijímačem. Wi-fi technologie byla zbytečně robustní a
v konečném důsledku i drahá. Technologie ZigBee a Bluetooth díky svými vlastnostem více
vyhovovaly. IQRF technologie má podobné vlastnosti jako předchozí dvě. Její předností je
velmi nízká spotřeba i během rádiové komunikace.
Při návrhu bezdrátového hlasovacího systému jsem vycházel z dříve vytvořeného kon-
ceptu hlasování. Kladl jsem důraz na jednoduchost a spolehlivost celého systému. Architek-
turu systému jsem navrhl tak, že komunikaci zahajuje vždy nadřazená komponenta, tedy
počítač je nadřazený hlavnímu uzlu a ten je zase nadřazený hlasovacím stanicím. Koope-
rativně s návrhem architektury systému jsem navrhoval i komunikační protokol. Veškerou
rádiovou komunikaci v IQMESH sítí zahajuje hlavní uzel. Hlasovací stanice odesílají své
zprávy pouze na jeho vyzvání. Jsou-li vyzvány všechny najednou, odesílají zprávy jedna po
druhé, aby se nerušily. Každá jedna má rezervovaný čas k přenosu zprávy celou IQMESH
sítí až k hlavnímu uzlu. Při maximálním požadovaném počtu hlasovacích stanic (400) se
tento čas pohybuje kolem 8 s viz kapitola 6.2. Při sběru hlasů se musí čekat tuto dobu. Což
je poměrně dlouhá doba a nejvýznamnější omezení navrženého bezdrátového hlasovacího
systému.
Řídicí stavové automaty hlasovacích stanic jsem navrhl tak, aby se dokázaly zotavit
z nepřijetí některé zprávy v průběhu hlasování. Důvodem nepřijetí může být vzdálení se
účastníka hlasování z dosahu IQMESH sítě.
Počítačová aplikace je z implementačního pohledu nejrozsáhlejší částí práce. Proto jsem
značné úsilí věnoval objektovému návrhu a návrhu architektury aplikace. Aplikace byla
vytvořená pro operační systém Windows 7 a vyšší. Implementační prostředí QT je ale mul-
tiplatformní a po drobnějších úpravách částí zajišťující přístupu k USB sběrnicí by jí bylo
50
možné provozovat i pod jinými operačními systémy. V případě nestandardního ukončení
aplikace lze její poslední stav načíst ze souboru a pokračovat v sezení. Jinak by byla ztra-
cena veškerá data účastníků hlasování, shromážděná během jejich registrace, a ta by se
musela opakovat. Aplikace, z pohledu uživatele systému, musí být přehledná, intuitivní a
musí srozumitelně zobrazovat výsledky. Tohoto cíle se mi dle mého názoru podařilo dosáh-
nout.
Výsledkem mé práce je plně funkční bezdrátový hlasovací systém, který odpovídá poža-
davkům zadání. Navíc byla navržena i deska plošného spoje hlasovací stanice, ale z časových
důvodů zatím nebyla realizována. K dispozici jsou funkční prototypy hlasovacích stanic,
které jsou odzkoušené na vývojových kitech DK-EVAL-04.
Možná rozšíření systému vidím ve zvýšení maximálního počtu účastníků hlasování viz
podkapitola 6.2 a úpravy aplikace tak, aby byla multiplatformní.
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Příloha A
Obsah CD
 /doc - Text práce ve formátu PDF, zdrojový kód pro program LYX a z něj exportovaný
zdrojový kód pro program LATEX
 /src/IQRF - Zdrojové kódy pro hlavní a koncový uzel
 /src/app - Zdrojové kódy počítačové aplikace a projekt programu QT Creator
 /drivers - Ovládač USB sběrnice pro IQRF moduly
 /datasheets - Katalogové listy IQRF modulů
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Příloha B
Obrázkové přílohy
Obrázek B.1: Kity DK-EVAL-04 s IQRF moduly při testování funkčnosti systému.
Obrázek B.2: Kity DK-EVAL-04 s IQRF moduly při testování rádiového dosahu.
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